ASL Serwer FTP — ,,dokumentacja”

Ustuga FTP (File Transfer Protocol) stuzy do przesytania plikdéw pomigdzy
komputerami. Umozliwia pobieranie plikow do lokalnego systemu plikow oraz ich
wysylanie do odleglego systemu plikow. Pracuje w architekturze klient-serwer i
bazuje na protokole potagczeniowym TCP.

Przesylanie plikow mozliwe jest dwoma sposobami: binarnie oraz w trybie ASCII.
Pierwszym sposobem przesytamy plik nie dokonujagc w nim zadnych zmian, za
pomoca drugiego natomiast niektore bity sg kodowane innym systemem. Nie nalezy,
wiec przesyta¢ plikow typowo binarnych (archiwéw ZIP, plikdéw wykonywalnych
EXE) przy pomocy trybu ASCII, gdyz zmiany, jakie zostang wprowadzone spowoduja
niemozno$¢ odczytania takiego pliku.

Dane przy pomocy FTP sg przesylane w dwoch trybach: zwyktym i1 anonimowym.
Zwykty tryb, to tryb, w ktérym korzystamy z zasobow konta chronionego. Aby uzy¢
tego trybu nalezy mie¢ odpowiednie uprawnienia(tzn. wtasne konto i hasto). Tryb
anonimowy stuzy do korzystania z informacji na serwerach ogélnodostepnych.

Protokot FTP zostat zaprojektowany w poczatkowej fazie dziatania Internetu i cechuje
si¢ niskim poziomem bezpieczenstwa — hasto przesytane jest otwartym tekstem. FTP
jest ustugg wieloplatformowa dostepna na kazdy system operacyjny.

Kazdy plik na serwerze posiada swdj wilasny adres URL w formacie
ftp://<host>/<katalog>/<plik>. Do obstugi mozna uzywac klienta ftp lub przegladarki
internetowej.

FTP wymaga do dzialania portu stuzacego do przesytania komunikatéw oraz portu,
przez ktory odbywac si¢ bedzie transfer danych. Moze dziata¢ w dwoch trybach pracy:
aktywnym i pasywnym.

Tryb aktywny polega na tym, ze klient taczy si¢ z portu >1023 na port 21 serwera i
nast¢pnie serwer sam inicjuje potaczenie przesytania danych z portu 20 na port klienta
>1023. Administratorzy przewaznie blokuja ruch przychodzacy i niemozliwe jest
nawigzanie potaczenia z zewnatrz sieci przez serwer FTP. W tym celu stworzono
drugie rozwigzanie — tryb pasywny, w ktorym klient wysyla zapytanie do serwera
FTP, ktory nast¢pnie otwiera port >1023 i informuje o tym klienta. Skutkuje to jednak
wickszg podatnoscig serwera na ataki.



Do obstugi FTP stosowany jest program ftp. Przydatne komendy:

* | —wywotlanie interaktywnej powtoki na lokalnym komputerze

* open 1.2.3.4 — nawigzanie potaczenia z serwerem FTP

* close — zakonczenie sesji

» cd [katalog] — zmiana katalogu

* pwd — aktualny katalog

* ascii — tryb ascii przesytania danych

* binary — tryb binarny przesytania danych

» Is[katalog], dir [katalog]— wyswietlenie listy plikow w katalogu

» get zdalny [lokalny] — pobranie pliku zdalny i zachowanie jako lokalny
» put lokalny [zdalny] - wystanie pliku lokalny i zapisanie jako zdalny
* mget plikl plik2 plik3 — pobieranie wielu plikow

* mput plikl plik2 plik3 — wysytanie wielu plikow

» status — pokazuje obecny stan ustawien

» delete plik — usuwa plik

» mdelete plikl plik2 plik3 — usuni¢cie wielu plikow

» help [polecenie] - pomoc

Dla Linuksa istnieje wiele serwerdéw realizujacych funkcje FTP:

» proftpd
* wu-ftpd
* pureftpd
» vsftpd

ProFTPd - http://www.proftpd.org/

Jest to najbardziej popularny serwer FTP na Linuksa, wzorowany na serwerze HTTP
Apache. Zawiera pliki konfiguracyjne z dyrektywami i grupami dyrektyw, wspiera
pliki .ftaccess oraz wirtualne hosty. Posiada moduly rozszerzajace jego funkcjonalnosé
— standardowe oraz contrib. Serwer proftpd moze pracowa¢ w jednym z dwoch trybow
dziatania: inetd, standalone w zaleznosci od jego obcigzenia. Inetd stosowany jest przy
matym ruchu i niskim poziomie zuzycia zasobow. W tym trybie istnieje daemon
odpowiedzialny za obstuge nadchodzacych potaczen (potaczenie=osobny proces).
Tryb standalone przeznaczony jest do dedykowanych maszyn z duzym ruchem oraz
obcigzeniem. W tym trybie nie istnieje powotywanie procesow dla kazdego nowego
polaczenia. Plik konfiguracyjny serwera znajduje si¢ w /etc/proftpd.conf.



Instalacja
Instalacji mozemy dokona¢ na kilka sposobow, najlepszym jest udanie si¢ na strone

projektu ProFTPD (http://www.proftpd.org/) i Sciaggnigcie stamtad programu. Pobrac
program mozna nNp. z serwera ftp:/ftp.proftpd.org/distrib/. W zaleznosci od
uzywanego systemu mozemy $ciggngé odpowiednig wersje pakietowa (rpm'y lub
source rpm'y) — z katalogu packages/, lub wersje zrodtowe (spakowane jako proftpd-
**** tar.gz lub proftpd-****.tar.bz2) - katalog source/. W dystrybucjach Debian
mozna uzy¢ polecenia apt-get install proftpd

Po $ciggnieciu tego pliku nalezy go rozpakowac. Jesli postugujemy si¢ Midnight
Commanderem to wystarczy wej$¢ do pliku archiwum i skopiowac jego zawarto$¢ w
wybrane przez nas miejsce. Jezeli nie mamy Midnight Commandera nalezy
rozpakowa¢ archiwum komenda:

tar -xzvf proftpd-1.2.7rc3.tar.gz

co spowoduje rozpakowanie naszego archiwum do katalogu "proftpd-1.2.7rc3". Po
wejsciu do tego katalogu (komend_ cd <nazwa katalogu> o ile nie uzywamy MC)
nalezy skompilowa¢ program.

Robimy to w nast¢pujacy sposob wpisujac polecenia:

Jconfigure

make

make install

Spowodowato to zainstalowanie ProFTPD z domyslnymi opcjami, umieszczajac pliki
programu w nast¢pujacych katalogach:

proftpd i ftpshut w katalogu "/usr/local/sbin/"

ftpcount i ftpwho w katalogu "/usr/local/bin/"

plik konfiguracyjny proftpd.conf w katalogu "/usr/local/etc/"

oraz pliki pomocy (manual) w katalogu "/usr/local/man/man?/"

Jesli bedziemy chcieli doda¢ jakies moduty do programu to nalezy ponownie
skompilowa¢ program,przy czym nalezy pamigtac, aby najpierw wyczysci¢ katalog
instalacyjny (jesli uzywamy tego samego katalogu w ktorym kompilowalisSmy po raz
pierwszy) poleceniem make distclean.

Przed omoéwieniem podstawowej konfiguracji musimy sobie zada¢ pytanie: "kogo ma
obstugiwac nasz serWer plikow i jakie zasoby udostepniac?"

Mamy do wyboru:

« uzytkownicy systemowi - uzytkownicy majacy dostep do kont shell na naszym
serwerze (zaufani)

« uzytkownicy ftp - uzytkownicy posiadajacy tylko dostep do konta na ftp
(mniej zaufani)

e uzytkownicy anonimowi - uzytkownicy posiadajacy dostep to tzw.nonymous
ftp, czyli przewaznie mogacy $ciggac pliki udostepnione przez administratora
bez podawania loginu ani hasta



Tworzenie uzykownikéw realizujemy za pomocg narze¢dzia ftpasswd:

ftpasswd --passwd --file /etc/proftpd/ftpd.passwd --name nazwa_usera --home
/home/ftep/nazwa_katalogu -p --uid id_usera_ftp --gid id_grupy_ftp --shell
/bin/false.

W chwili obecnej ProFTPD posiada siedem roznych kontekstow konfiguracyjnych:
gloéwny serwer,

<Anonymous>, <Directory>, <Global>, <Limit>, <VirtualHosts> i pliki .ftpaccess.

Serwer gléwny

Kontekst ten kieruje wszystkim co nie jest zawarte w pozostatych kontekstach (np.
kazda dyrektywa konfiguracyjng ktora nie jest wyraznie zawarta w innym kontekscie
konfiguracyjnym.

<Anonymous>

Sekcja ta jest uzywana do skonfigurowania serwera z dostepem anonimowym. Po
zalogowaniu uzytkownik jest domys$lnie przenoszony (chroot) do katalogu
uzytkownikow anonimowych i1 wylaczone jest wymaganie poprawnego hasta -
wymagane jest podanie adresu e-mail. W katalogu <Anonymous>'a nie powinno by¢
plikow systemowych ani innych waznych plikoéw.

Nalezy zwréci¢ uwage na to, ze sekcja <Anonymous> nie jest osobnym serwerem,
lecz raczej "podzbiorem" serwera w ktorego konfiguracji jest uwzgledniona.
Jakiekolwiek dyrektywy konfiguracyjne ustawione dla tego serwera bedg
uwzglednione rownie( w sekcji <Anonymous> chyba, ze zostang zmienione w tej
sekcji.

Przyktad konfiguracji typowego serwera FTP dla uzytkownikoéw anonymous:
<Anonymous /home/ftp>

# Po zatogowaniu uzytkownika anonymous, serwer dziala jako uzytkownik ftp.
User ftp

# Po zatogowaniu uzytkownika anonymous, serwer dziata jako grupa ftp.
Group ftp

# Klient logujacy sie jako 'anonymous' pracuje jako 'ftp'.

UserAlias anonymous ftp

# Zakaz operacji zapisu w stosunku do wszystkich katalogéw poczawszy od root-dir



# Wartoscig domyslna jest allow, wiec nie trzeba ustawia¢ <Limit> dla operacji
odczytu

<Directory *>
<Limit WRITE>
DenyAll
</Limit>

</Directory>

<Directory>

Kontekst ten jest przeznaczony do konfiguracji katalogéw. Uwzglednia to
wyswietlanie zawartosci katalogu bazujace na loginie zalogowanego uzytkownika lub
jego przynaleznosci do grupy lub tez zalezy od nazwy pliku (np. pliki ukryte w
systemie Unix), plik .ftpaccess podlega temu kontekstowi z definicji. Czgsto w tym
konteksScie wystepuje rowniez sekcja <Limit>.

Przyklad:

<Directory ~/anon-ftp>
<Limit WRITE>
DenyAll

</Limit>

</Directory

<Global>

Ten blok konfiguracyjny shuzy do tworzenia zestawdw dyrektyw konfiguracyjnych,
ktore odnosza si¢ uniwersalnie i do konfiguracji gltoéwnego serwera jak 1 do
konfiguracji wirtualnych hostow. Mo(na tworzy) wielokrotne bloki <Global>. Podczas
uruchomienia programu wszystkie te bloki sg taczone w jeden a nastgpnie wstawiane
w sekcje konfiguracyjne kazdego z serwerow. Nalezy jednak pamietaé, ze jezeli w tym
bloku zostala uzyta jaka dyrektywa, a po6bniej w sekcji gtdownego serwera lub w
<VirtualHost> zostata uzyta ta sama dyrektywa, ale z innymi parametrami, to ta
ostatnia ma pierwszenstwo nad dyrektyw z sekcji <Global>. Pozwala to na
ujednolicenie konfiguracji dla wszystkich serweré6w a nastgpnie na dostrojenie
kazdego z nich osobno.



<Limit>
Kontekst ten jest uzywany do ustanawiania ograniczg; jak 1 ktére z poszczegdlnych
komend i grup komend FTP moga by¢ uzyte.

Komendy do ktorych odnosi sie <Limit>

O CWD (Change Working Directory)- Wysytane przez klienta gdy zmienia
katalog. Ten limit dotyczy takze komendy CDUP (Change Directory UP).

O MKD (MaKe Directory) - Wysytane przez klienta gdy tworzy nowy
katalog.

O RNFR (ReName FRom), RNTO (ReName TO) - Wysytane przez klienta
jako para komend gdy client to zmienia potozenie pliku miedz katalogami.

O DELE (DELEte) - Wysylane przez klienta gdy kasuje plik.
O RMD (ReMove Directory) - Wysytane przez klienta gdy usuwa katalog
0 RETR (RETRIeve) - Transfer pliku z serwera do klienta.
O STOR (STORe) - Transfer pliku od klienta do serwera.
Grupy komendy do ktorych odnosi sie <Limit>

O READ - wszystkie komendy FTP wiazace si¢ z czytaniem pliku (ale nie
listing katalogu), np. RETR, STAT, itd.

O WRITE - wszystkie komendy FTP wigzace ie. z zapisem, tworzeniem,
kasowaniem (obejmuje m.in. MKD i RMD).

O DIRS - wszystkie komendy FTP wigzace si¢ z wyswietleniem zawartosci
katalogu np. LIST i NLST.

O ALL - wszystkie komendy FTP (identycznie zadziatatoby potaczenie
READ WRITE DIRS). Ta grupa komend ma najnizszy priorytet ze wszystkich 1
nie powoduje nadpisania limitéw okreslonych przez wymienione powyzej
grupy komend (np. DIRS)

Allow

Dyrektywa Allow jest uzywana wewnatrz bloku <Limit> do wyspecyfikowania ktoére
hosty i/lub sieci mogg mie¢ dostep do odpowiednich komend. Hosty 1 sieci moga by¢
opisane nazwami lub przez numeryczne okreslenie ich adreséw ip



Adresy podawane numerycznie moga obejmowac cale sieci, np. wpis 192.168.0.
bedzie dotyczyt wszystkich hostow z podsieci 192.168.0

Operowanie nazwami takze moze dotyczy¢ catych sieci lub domen np. wpis
.proftpd.org bedzie dotyczyt catej domeny proftpd.org.

Istnieje takze mozliwo$¢ okreslenia negacji dokonanego wpisu poprzez uzycie znaku
I

Przyklad:

<Limit LOGIN>

Order Allow,Deny

Allow from 128.44.26.,128.44.26.,myhost.mydomain.edu,.trusted-domain.org
Deny from all

</Limit>

Deny

Dyrektywa Deny jest uzywana wewnatrz bloku <Limit> do wyspecyfikowania ktore
hosty 1/lub sieci maja miec zabroniony dostep do odpowiednich komend. Szczegoty
dotyczace stosowania identyczne jak dla Allow

AllowAll

Uzywana wewnatrz bloku <Limit> do udostgpnienia wszystkim danej komendy lub
(grupy komend) opisanej w <Limit>. Moze wystepowaé jednoczesnie z dyrektywa
Deny

DenyAll

Uzywana wewnatrz bloku <Limit> do zabronienia wszystkim danej komendy lub
(grupy komend) opisanej w <Limit>. Moze wystepowac jednoczesnie z dyrektywa
Allow

ftpaccess

Pliki te s podobne do plikéw .htaccess serwera Apache, ktore sg analizowanymi w
locie plikami konfiguracyjnymi - z ograniczonymi deklaracjami - ktore uzytkownik
moze umieszcza¢ w odpowiednich katalogach.



Tryby pracy serwera ProFTPD

Program ProFTPD potrafi pracowa¢ w dwoch trybach: jako ustuga uruchamiana przez
inetd oraz jako samodzielny demon. Te dwa rdézne tryby pracy MUSZA by¢
odzwierciedlone w pliku konfiguracyjnym proftpd.conf. Stuzy do tego parametr:
ServerType ktory dla pierwszego trybu powinien by¢ ustawiony na inetd, a dla
drugiego standalone

Wazniejsze parametry:

« ServerName — nazwa serwera

» ServerAdmin —adres e-mail administratora

* ServerType — typ serwera

* UselPv6 — obstuga protokotu IPv6

» DeferWelcome — informacja o serwerze po zalogowaniu

» User — konto z jakiego uruchomiono serwer

* Group — grupa, do ktorej nalezy konto uruchamiajace

» MaxClients — maksymalna liczba obstugiwanych potaczen

* MaxInstances — maksymalna liczba procesow w trybie inetd

» DefaultRoot — katalog glowny serwera

* Port— port, na ktorym dziala serwer

» PassivePorts — zakres portow dla trybu pasywnego

* MasqueradeAddress — publiczny adres w przypadku NAT

* Umask - maska dla tworzonych plikow i katalogow

* Timeoutldle — czas bezczynnosci do roztgczenia

» AllowOverwrite — nadpisywanie plikow

* AuthUserFile — alternatywny plik z danymi identyfikacji uzytkownikow
* TransferLog — plik z logami dotyczacymi transferu

» SystemLog — plik z logami dotyczgcymi dziatania serwera FTP
» DisplayLogin — wiadomo$¢ powitalna uzytkownika

» DisplayChdir —wiadomos$¢ wyswietlana przy zmianie katalogu
* RequireValidShell — wymuszenie popranego shella

» DirFakeUser — wys$wietlanie innego wlasciciela katalogu

» DirFakeGroup — wyswietlanie innej grupy katalogu

Przykladowy plik konfiguracyjny **/usr/local/etc/proftpd.conf"

# This is a ProFTPD configuration file

Po pierwsze ustawienia globalne

ServerName "Moj Serwer FTP" nazwa serwera
ServerAdmin admin@moja.domena.pl email administratora
ServerType standalone typ serwera



DeferWelcome on dyrektywa opozniajaca wyswietlanie nazwy
I adresu serwera do momentu autentykacji

uzytkownika

DefaultServer on

DefaultRoot ~ ustawienie jako korzenia katalogu domowego
uzytkownika

Port 21 nr portu

Umask 002 maska ustawiana nowo tworzonym plikom i
katalogom

Ustawienia uzytkownika i grupy serwera
User ftpdemon uzytkownik na jakim uruchomiony jest serwer FTP
Group ftp grupa do ktorej nalezy ten uzytkownik
(przypuszczalnie

musisz ja sobie stworzy¢)

Timeouty - rozne
Timeoutldle 300
TimeoutStalled 300
TimeoutLogin 60
TimeoutNoTransfer 300

Logi

ExtendedLog /var/log/proftp.log miejsce sktadowania logow

ExtendedLog /dev/tty1l konsola na ktorej sg wyswietlane logi

DisplayLogin .welcome.msg wiadomos$¢ powitalna

MaxInstances 20 maksymalna 1lo$¢ proceséw potomnych, tylko dla
trybu standalone

MaxLoginAttempts 2 maksymalna ilo$¢ prob logowania

Ograniczenia obci,)enia serwera

MaxClients 20 ">>> Za duzo uzytkownikow <<<"

maksymalna liczba uzytkownikow zalogowanych w danej chwili i w cudzystowie
wiadomos$¢

MaxClientsPerHost 40 ">>> Za duzo polaczen z jednego IP <<<"
maksymalna liczba polaczen z jednego IP

Ograniczenia IP/hostow z ktorych mozna sie zalogowa¢é

Opcja a) Mozesz zalogowac¢ si¢ z kazdego miejsca poza tymi, ktore sg w polach >
Deny from

<Limit LOGIN>

Order allow,deny

Deny from host.domenal.pl



Deny from w3cache.pwr.wroc.pl
Deny from w3cache.tpnet.pl
Deny from w3cache.

Deny from .cst.tpsa.pl

Deny from .gov.pl

Deny from .gov

# Deny from .pol.co.uk
</Limit>

Opcja b) mozesz zalogowac si¢ z kazdego miejsca (poza .lame.net)
<Limit LOGIN>

Order deny,allow

Deny from .lame.net

AllowAll

</Limit>

Ustawienia dla poszczegolnych uzytkownikow
HER RN R R
#ANONYMOUSH#
HEEEEER R R TR

Dotyczy np. uzytkownika ftp czyli tzw. anonymousa

<Anonymous ~ftp> poczatek ustawien uzytkownika ftp

User ftp uzytkownik

Group ftp grupa

AnonRequirePassword off logowanie bez hasta

UserAlias anonymous ftp aliasy tego uzytkownika, moze si¢ logowac i ftp i
anonymaous

DisplayLogin .welcome.msg powitalna wiadomo$¢ odczytywana z pliku

DisplayFirstChdir .message wiadomos¢ ktora pokazuje si¢ po wejsciu do

katalogu

GroupOwner ftp

Umask 002

HideUser root ukrywa przed uzytkownikiem wszystkie

katalogi/pliki

uzytkownika root
HideGroup root ukrywa przed uzytkownikiem wszystkie
katalogi/pliki grupy root

HideNoAccess on ukrywa przed uzytkownikiem wszystkie
katalogi/pliki do
ktérych nie ma on dostepu

Ograniczenia obciazenia serwera (j.w)
MaxClients 10 ">>> Za duzo uzytkownikow <<<"
MaxClientsPerHost 5 ">>> Za duzo polaczen z jednego hosta <<<"



Ograniczenia mowiace 0 braku praw do uploadu

<Limit WRITE> ograniczenie zapisywania

DenyAll zabron jakiegokolwiek zapisywania

</Limit>

<Limit READ DIRS> ograniczenie odczytywania zawartosci katalogow
IgnoreHidden on ignorowanie ukrytych plikow/katalogow
</Limit>

</Anonymous> to jest koniec ustawien dla tego uzytkownika

el L L L

# DLAWYBRANYCH #

S

<Anonymous ~wybrany> uzytkownik wybrany - nalezy go doda¢ do systemu

User wybrany

Group ftp

AnonRequirePassword on

DisplayLogin .welcome.msg

DisplayFirstChdir .message

GroupOwner wybrany

Umask 002

HideUser root

HideGroup root

HideNoAccess on

MaxClients 10 ">>> Za duzo uzytkownikow <<<"
MaxClientsPerHost 5 ">>> Za duzo polaczen z jednego IP <<<"

Zezwalamy na logowanie si¢ tylko z IP w polach Allow from i z domen *.pl -
pozostate zabronione
<Limit LOGIN>

Order allow,deny

Allow from .pl

Allow from 127.0.0.1
Allow from 192.168.1.
Allow from 212.160.79.
Allow from 212.160.254.10
Allow from 212.160.254.2
DenyAll

</Limit>

Opcja a) bez prawa do UPLOADu
<Limit WRITE>

DenyAll

</Limit>

<Limit READ DIRS>

IgnoreHidden on



</Limit>

ProFTPD nie dziala

Podczas uruchamiania ProFTPD w trybie standalone nie wida¢ procesu przy uzyciu
"ps". Moze to by¢ spowodowane wicloma czynnikami, prawdopodobnie czyms takim
jak nie uruchamianie ProFTPD jako root (program musi by¢ uruchomiony poczatkowo
z konta root'a, ale pdzniej przetaczy si¢ na nie uprzywilejowanego uzytkownika).
Niezaleznie ProFTPD zapisuje wszystkie bledy poprzez standardowy mechanizm
zapisu btedow (syslog). Nalezy sprawdzi¢ logi systemowe, aby ustali¢ gdzie tkwi
problem.

To nie dziala!

Wielokrotnie moze sie zdarzy¢, ze wystapi catkowicie przypadkowy problem
wydajacy si¢ nierozwigzywalnym. Najlepszym miejscem by spyta¢ o pomoc jest
zdecydowanie lista mailingowa (proftpd-l) ale bezproduktywnym jest proszenie o
pomoc bez podania wystarczajgcej ilosci informacji na temat problemu.

Czy:

sprawdzites logi systemowe?

probowates uruchomi) serwer w trybie debugowania?

przeczytates FAQ?

sprawdzite$ archiwum listy mailingowej?

uzywasz najnowszej wersji programu?

Jesli wysylasz zapytanie na liste¢ mailingowa sprobuj poda¢ wystarczajacg ilos¢
informacji na temat problemu. Informacje te moga zawierac:

-system operacyjny i wersje¢ serwera (proftpd -vv),

-list¢ zainstalowanych modutdéw (proftpd -1),

-odpowiednie wycinki z logow,

-wynik uruchomienia ProFTPD w trybie debug,

-fragment pliku konfiguracyjnego.



