1. REPLIKACJA

Replikacja polega na powielaniu informacji pomigdzy r6znymi serwerami baz danych. Replikacja
pozwala nam na:

* Skalowalnos$¢ — rozktada obciazenie pomigdzy wiele serwerow. Operacje zapisu i aktualizacji
rekordow odbywaja si¢ na jednym serwerze, a pobieranie i przeszukiwanie danych na drugim.

* Bezpieczenstwo — replikacja pozwala na sklonowanie istniejacej bazy produkcyjnej. Nie
uchroni to bazy przed wykonaniem operacji typu ,,DROP TABLE”, ale moze pomoéc w
przypadku awarii sprzgtowej gtownego serwera. Zreplikowana baza nadaje si¢ do wykonywania
tradycyjnego backupu, bez koniecznos$ci wstrzymywania pracy bazy gtéwne;.

* Analiza - réznego rodzaju przeliczenia i1 analizy statystyczne moga by¢ wykonywane na
osobnym serwerze bez koniecznosci obciazania glownej bazy.

* Separacja - mozemy udostgpni¢ sklonowana baze produkcyjna dla developerow lub testerow,
beda oni wtedy wykonywali operacje na kopii bazy produkcyjne;.

1.1 Replikacja w MySQL

Replikacja w bazach typu MySQL zrealizowana jest na nast¢pujacej zasadzie: serwer glowny
nazywany serwerem master, zapisuje on wszystkie wykonywane na nim czynnos$ci do pliku
nazywanego dziennikiem. Wykorzystywane sa do tego celu bin-logi (pliki binarne zawierajace
instrukcje jakie wykonal serwer master). Rola serwera zapasowego (slave) polega na odczytywaniu
tych danych i1 kolejnym wykonywaniu zapytah w nich zawartych. W ten sposob zapelnia on bazg
rekordami. Efektem takiej pracy sa dwie identyczne bazy danych.

1.2 Rodzaje replikacji

W MySQL-u dostgpne sa trzy metody replikacji, przektada si¢ to na format danych zapisywanych
do bin-logdw. W celu okreslenia rodzaju replikacji nalezy ustawi¢ odpowiednia warto§¢ zmiennej
,binlog format”, ktora moze przyja¢ wartos¢: row, statement lub mixed. Metody replikacji:

* SBR (statement-base replication) - serwer zapisuje do pliku tylko zapytania jakie wykonat.

* RBR (rew-based replication) - do bin-logdéw zapisywane sa wyniki dzialan zapytan na serwerze
master. Zapisywana jest informacja jaki rekord zostat w jaki sposdéb zmieniony.

* MFL (mixed format logging) - jest to potaczenie dwoch powyzszych typow replikacji.
Najszybsza metoda replikacji jest wykorzystanie techniki SBR. Serwer gtowny zapisuje do pliku
zapytanie jakie wykonal, nast¢pnie serwer zapasowy je odczytuje i wykonuje. Przyktadem takiego
zapytania moze by¢:
DELETE FROM product WHERE product_id = 49598;
Metoda ta jest bardzo szybka i wydajna. Do pliku logéw zapisywane sa tylko zapytania SQL.

W metodzie RBR do bin-logéw zapisywane sa zmiany jakie zaszty po wykonaniu polecenia.
Logowane sa informacje na temat sposobu modyfikacji konkretnych rekordow. Metoda ta jest znacznie
wolniejsza niz SBR, powoduje réwniez znaczne zwigkszenie ilosci wysytanych danych pomigdzy
replikujacymi si¢ serwerami. W metodzie MFL, w wigkszo$ci przypadkéw, logowane sa zapytania
SQL tak jak w przypadku SBR, natomiast dla zapytan, ktérych wynik nie jest przewidywalny,



wlaczana jest replikacja RBR.

1.3 Konfiguracja replikacji

Na samym poczatku zajmiemy si¢ konfiguracja serwera master. W tym celu musimy podda¢ edycji
plik konfiguracyjny serwera MySQL. Najczesciej jest to plik /etc/my.cnf. Powinny znalez¢ si¢ w nim
takie opcje jak:

[mysqld]

log-bin = /tmp/mysql-bin
binlog_format = mixed
max_binlog_size = 50M
server-id = 1

Kazda z tych opcji odpowiada za konkretny parametr dotyczacy replikacji:

* log-bin = /tmp/mysql-bin — uruchamia mechanizm logowania zmian w bazie.
* binlog_format = mixed - ustawia metodg replikacji.

* max_binlog_size = 50M - maksymalny rozmiar bin-logow.

* server-id — unikatowy numer serwera w obrebie replikacji.

Opcjonalng opcja pozwalajaca na replikacj¢ tylko wybranej bazy jest opcja binlog-do-db=databse.
Po restarcie serwera MySQL, logujemy si¢ do niego (mysql -u root -p) i wpisujemy nastgpujace
zapytanie SQL. Zwroci ono stan serwera master.
mysql> SHOW MASTER STATUS\G

FeRorsololoorsololoorsololorsolollorsokk ] - royy okkkeiolsolkeiolsolkolorsolokokorsokkokorsk

File: mysql-bin.000003
Position: 106
Binlog_Do_DB:
Binlog_Ignore_DB:

1 row in set (0.00 sec)

mysql>

Kolejnym krokiem jest stworzenie uzytkownika odpowiedzialnego za autoryzacjg serwerdw slave.
W tym celu wpisujemy zapytanie SQL:

CREATE USER 'repuser'@'%' IDENTIFIED BY 'haslo’;
GRANT REPLICATION SLAVE ON *.* TO 'repuser'@'%' IDENTIFIED BY 'haslo’;

Kolejnym krokiem jest konfiguracja serwera slave. W jego pliku konfiguracyjnym (najczesciej
/etc/my.cnf) nalezy umie$ci¢ ponizsze opcje:
server-id=2
master-host=192.168.0.127
master-user=repuser
master-password=haslo
master-connect-retry=30



Dla serweréw MySQL 5.5 i nowszych:

CHANGE MASTER TO MASTER _HOST='192.168.0.127",
MASTER_USER='repuser’,
MASTER_PASSWORD="'haslo’;

Sprawdzenie poprawnosci konfiguracji:

mysql> LOAD DATA FROM MASTER;

Query OK, 0 rows affected, 1 warning (0.34 sec)
mysql> SLAVE STOP;

Query OK, 0 rows affected (0.00 sec)

Kolejnym krokiem jest ustawienie parametréw replikacji. Wydajemy zapytanie SQL:

CHANGE MASTER TO
MASTER_HOST='192.168.0.127",
MASTER_LOG_FILE='mysql-bin.000003',
MASTER_LOG_P0OS=1274;

Wartosci MASTER LOG _FILE oraz MASTER LOG POS pobieramy Za pomoca polecenia
SHOW MASTER STATUS wydanego po stronie serwera gtownego. Teraz pozostaje juz tylko wlaczy¢
replikacje oraz sprawdzi¢ jej status.

mysql> START SLAVE;
Query OK, 0 rows affected, 1 warning (0.00 sec)

mysql> SHOW SLAVE STATUS\G;
3k 3k 5k 3K >k >k >k 3k 3k 5k 5k 5K K K >k >k koK k ok 5k >k >k ok kockok 1 row 3K 5K 3K 3K 3k 3k 3k 3k Sk 5k 5k 3K >k >k >k koK 5k ok ok Kk >k kokockok
Slave I0 State: Waiting for master to send event
Master Host: 192.168.0.127
Master User: repuser
Master Port: 3306
Connect Retry: 30
Master Log File: mysql-bin.000003
Read Master Log Pos: 1274
Relay Log File: mysqld-relay-bin.000002
Relay Log Pos: 251
Relay Master Log File: mysql-bin.000003
Slave I0 Running: Yes
Slave SQL _Running: Yes
Replicate Do DB:
Replicate Ignore DB:
Replicate Do Table:
Replicate Ignore Table:
Replicate Wild Do Table:
Replicate Wild Ignore Table:
Last Errno: ©
Last Error:
Skip_ Counter: 0
Exec Master Log Pos: 1274
Relay Log Space: 407
Until Condition: None
Until Log File:
Until Log Pos: O
Master SSL Allowed: No



Master SSL CA File:
Master SSL CA Path:
Master SSL Cert:
Master SSL Cipher:
Master SSL Key:

Seconds_Behind Master: 0

Master SSL Verify Server Cert: No

Last IO Errno: ©
Last IO Error:

Last SQL Errno: ©
Last SQL Error:

1 row in set (0.00 sec)

ERROR:
No query specified

mysql>

1.4 Replikowanie wybranej tabeli

Mechanizm replikacji MySQLa udostgpnia mozliwo$¢ replikowanie wybranej tabeli, bazy lub
wylaczenia jej z replikacji. Odpowiadaja za to parametry:
replicate-do-db
replicate-ignore-db
replicate-do-table
replicate-ignore-table
replicate-wild-do-table
replicate-wild-ignore-table
binlog-do-db
binlog-ignore-db

Umozliwiaja one filtrowanie tego co jest replikowane. Mozemy replikowaé¢ lub nie wybrane bazy
lub tabele. Nie jest zalecanie korzystanie z tego typu funkcjonalnos$ci, jezeli nie jesteSmy pewni jakie
zapytania ida do bazy danych. Moze si¢ okazaé, ze ladnie skonfigurowana replikacja nagle si¢
rozsynchronizuje.

1.5 Problemy zwigzane z replikacja

Replikacje mozemy wykorzysta¢ do wykonywania kopii zapasowych. Dzigki temu backup jest
pobierany z jednego z serwerdw zapasowych, nie obciazajac pracujacego serwera gtownego.

Niestety replikacja nie uchroni nas przed zapytaniami, ktore kasuja rekordy, tabele czy bazy danych.
Aby unikna¢ takich sytuacji, wykorzystuje si¢ polecenia CHANGE MASTER TO MASTER DELAY
= N;. Op6zni ono replikowanie danych o N sekund.

Replikacja chroni nas przed fizycznym uszkodzeniem serwera gldwnego. W takim wypadku
mozemy przetaczy¢ nasza aplikacj¢ na bazg zapasowa.

Jedna z waznych cech replikacji MySQL jest jej asynchroniczno$¢. Nie daje to jednak Zadnej
gwarancji, ze po wykonaniu dowolnej operacji na gtéwnej bazie danych, zostaly one przestane i
zapisane na zapasowych bazach. W wersji MySQL 5.5 zostat dodany polsynchroniczny mechanizm
replikacji, w ktérym dane wysylane sa do serwera zapasowego po wykonaniu polecenia COMMIT i



przechowywane sa w relay-logach. W momencie kiedy serwer zapisze wszystkie otrzymane dane,
wysyta potwierdzenie do serwera master. Jezeli serwer gtowny otrzyma potwierdzenie informacji od co
najmniej jednego serwera slave, transakcja jest uznawana za zakonczona. Rozwiazanie takie
oczywiscie wyptywa na wydajnos¢ glownej bazy danych, ktora musi czeka¢ na odpowiedzi z serwera
Zapasowego.

2. Duplikacja MySQL

Duplikacja master-master to wilasciwie dwie replikacje typu master-slave. Pozwala ona na
przeprowadzanie transakcji jednoczesie na dwodch serwerach. Propagacja danych nastgpuje duzo
szybciej niz w przypadku replikacji master-slave.

Konfiguracja duplikac;ji:

Pierwsze kroki zrobienia replikacji master-slave zostaty opisane juz wczesniej. Ponizej znajduje si¢
lista krokow z przyktadowymi plikami konfiguracyjnymi, ktére postuza za wzoér do wykonania drugiej
replikacji typu master-slave, czyli duplikacji.

mysql> grant replication slave on *.* to 'replication'@192.168.16.4
identified by 'slave';

mysql> start master;

#master-1/slave-1

[mysqld]

datadir=/var/lib/mysql
socket=/var/lib/mysql/mysqgl.sock
old passwords=1

log-bin

binlog-do-db=<database name> # input the database which should be

replicated

binlog-ignore-dh=mysql # input the database that should be ignored

for replication
binlog-ignore-db=test

server-id=2

[mysql.server]

user=mysql

basedir=/var/lib

[mysqld safe]
err-log=/var/log/mysqld. log
pid-file=/var/run/mysqld/mysqld.pid

#master-2/slave-2

[mysqld]

datadir=/var/lib/mysql
socket=/var/lib/mysql/mysql.sock
old passwords=1

log-bin

binlog-do-db=<database name> # input the database which should be

replicated

binlog-ignore-db=mysql # input the database that should be ignored

for replication
binlog-ignore-db=test
server-id=1



[mysql.server]

user=mysql

basedir=/var/lib

[mysqld safe]
err-log=/var/log/mysqld.log
pid-file=/var/run/mysqld/mysqld.pid

mysql> show master status;

R Fo-mmm - R R +
| File | Position | Binlog Do DB | Binlog Ignore DB |
e Fommmm e Fommme e e e R +
|[mysqld-bin.000012 | 106 | adam | |
R R Fommmm e Fommmm e e e R R +

1 row in set (0.00 sec)

mysql> CHANGE MASTER TO MASTER HOST='192.168.16.5"',

MASTER USER='replication', MASTER PASSWORD='password',

MASTER PORT=3306,MASTER LOG FILE='mysqld-bin.000012', MASTER LOG P0S=106,
MASTER CONNECT RETRY=10;

#masterl

auto _increment increment

2
auto_increment offset 1

#master2
auto_increment _increment

2
auto_increment offset 2

3. Bonus — kopia zapasowa

3.1 Uzywanie

Duplikacja jest kopia bazy z jednoczesna zmiana unikalnego identyfikatora bazy. Mozena
odtworzy¢ bazg danych na podstawie pliku backupu oraz archivelogéw. Mozliwa jest rowniez
duplikacja do punktu w czasie, dzigki czemu istnieje mozliwo$¢ poréwnania aktualnego stanu
obiektéw (z bazy produkcyjnej) z ich stanem nawet w odleglej przesztosci. Taka duplikacja do punktu
w czasie dziatla podobnie jak odtwarzanie do punktu w czasie, z tym Ze na innej bazie docelowe;].
Duplikacje mozna zastosowac jako prosta metode kopiowania bazy w celach testowych. Na takiej kopii
mozesz np. sprawdzi¢ upgrady, patche, modyfikacje przed wdrozeniem zmian na bazie produkcyjne;j.

Baz¢ mozesz zduplikowaé na tym samym hoscie, lub po skopiowaniu niezbgdnych plikdw na innym.

MySQL posiada wbudowane narzedzie nazywajace si¢ mysqldump ktore stuzy do tworzenia
niezaleznych od platformy plikéw tekstowych ktore zawieraja petna kopieg tego co znajdowato sig w
bazie, ktéra przez przypadek zostala utracona.

3.2 Jak wykona¢é
Najtatwiejszym sposobem aby stworzy¢ duplikacje bazy MySQL jest uzycei komendy mysqldump:

mysgldump -u <uzytkownik> -p <haslo> -h <nazwahosta> db przykladowa >
/usr/backups/mysqgl/db przykladowa

MySQL uzyje username, password, oraz host aby sprawdzi¢ czy posiadamy uprawnienia dostgpu



do bazy. Po udanej autentykacji, przekierowujemy caly potok wyjScia wytworzony przez polecenie
mysqldump do wskazanego przez nas pliku. W niektorych przypadkach gdy kopie robione sa kilka razy
na dzien przydatne jest réwniez wstawianie informacji z czasem ich utworzenia.

Przydatne parametry

Parametr

Opis

—databases

Kilka baz danych. W pliku sql dodawne sa klauzule ‘USE’. Uzycie: —database db1 db2
d3

—all-databases

Zrzut wszystkich baz danych do jednego pliku

—default- Domyslne kodowanie znakéw. Uzycie: —default-character-set=utf8

character-set

—add-drop- Dodaje klauzle DROP DATABASE (IF EXIST). Przy przyrwacaniu kopii zapasowe;j
database baza danych jest kasowana, a nastgpnie fadowany wykonany zrzut bazy

—add-drop-table

Podobnie jak wyzej, dodaje DROP TABLE. Domyslnie ta wartos$¢ jest wiaczona, nie
trzeba podawac tego parametru

—no-data

Zrzut bez danych z bazy, sama struktura

—no-create-info

Odwrotnie niz wyzej. Same dane, bez struktury bazy

—ignore-table

Ignoruje tabelg o podanej nazwie. Uzycie: —ignore-table=tablel

—xml

Zrzut bazy w formacie -xml

Przyklady uzycia

Zrzut lokalnej bazy db1 do pliku dump.sql:

mysgldump -uuser -ppassword dbl

> dump.sqgl

Zrzut tabel t1 t2 t3 z bazy dbl:

mysgldump -uuser -ppassword

dbl tl1 t2 t3 > dump.sqgl

Zrzut bazy dbl z pominigciem tabeli t1:

mysgldump —-uuser -ppassword

dbl --ignore-table tl > dump.sqgl

Zrzut samej struktury bazy dbl:

mysgldump —-uuser -ppassword

dbl --no-data > dump.sqgl

Zrzut baz dbl, db2, db3:

mysqgldump -uuser -ppassword

—--databases dbl db2 db3 > dump.sqgl

Zrzut wszystkich baz:

mysgldump —-uuser -ppassword

-—all-databases > dump.sqgl

Zrzut bazy dbl do pliku xml:

mysgldump -uuser -ppassword

--xml dbl > dump.xml

Zrzut bazy dbl do skompresowanego pliku gz (zalecane w przypadku duzych baz):

mysgldump -uuser -ppassword dbl |

gzip > dump.gz




przyklad:
MySQL haslo: qlw2e3!@#
nazwa bazy: grand
duplikat bazy: grand dev
nowy uzytkownik bazy: dev_user
haslo: D3eVVb{7
Na poczatku aby skopiowac 1 zduplikowac baze na serwerze, nalezy stworzyc baze:
mysql -u root -p'qlw2e3!@#' -e "stworzenie bazy grand dev"
I uzyc nastepujacej komendy aby zduplikowac zawartossc bazy z grand to grand_dev:

mysqldump -u root -p'qlw2e3!@#' grand | mysql -u root -p'qlw2e3!@#' grand dev
Format: mysqldump [user] [password] [source database] | mysql [user] [password] [destination
database]

Teraz tworzyny uzytkownika MySQL ktory bedzie skojarzony z nowa baza.
$ mysql -u root -p'qlw2e3!@#
I uruchamiany nastepujace komendy:

mysql> GRANT USAGE ON grand dev.* TO dev_user@localhost IDENTIFIED BY
'D3eVVDbI7';
mysql> GRANT ALL PRIVILEGES ON grand dev.* TO dev_user@localhost ;

Proba dostepu do bazy:
mysql -h localhost -u dev_user -p'D3eVVb{7'

3.3 Przywracanie bazy MySQL

Ponizej przedstawiam procedurg przywracania bazy danych. Najpierw logujemy si¢ do mysql. Kolejna
komenda powoduje przywrdcenie bazy danych mysgl -u root - p'glw2e3!@#'

mysgl -u root - p'glw2e3!@#' grand< /katalog/grand dev.sq

3.4 INNE PRZYDATNE PRZYKLADY:

W jaki sposob przenies¢ baz¢ danych z jednego serwera na drugi.
Sa na to dwie metody:

1) Przeniesienie bazy danych zgrywajac ja do pliku i przenoszac r¢cznie przez ustuge SFTP/SSH na
drugi serwer

Zgrywamy (dump) baze, ktora chcemy przenies¢. W tym celu wydajemy komendg.
mysgldump -u user -p db-name > db-name.out

Kopiujemy uzywajac SFTP/SSH
scp db-name.out user@remote.box.com:/backup

Wgrywamy bazg na nowym serwerze, wydajemy komende



mysgl -u user -p db-name < db-name.out

2) Bezposrednie przenoszenie bazy danych
Mozemy bezposrednio przenies¢ baz¢ pomijajac defakto proces tworzenia pliku. Mozemy to zrobi¢ na
kilka sposobow

Zgrywamy mysqldump bazg i zarazem wykorzystujac mysql faczymy si¢ ze zdalna instancja i
wgrywamy nasza baze.

Uwaga jest taka, ze MySQL serwer docelowy musi nastuchiwaé na publicznym IP, jezeli nie bgdzie nie
uda si¢ nam podtaczy¢ w ten sposob.

mysqgldump db-name | mysgl -h remote.box.com db-name

Ta sama metoda co wyzej, ale bezpieczniejsza (szyfrowanie potaczenia). Korzysta¢ bedziemy z
SSH
mysgldump db-name | ssh user@remote.box.com mysgl db-name

Jezeli musimy podaé uzytkownika (i przypisane hasto) do bazy danych (co zapewne w
wigkszosci przypadkoéw tak bedzie) wydajemy komendg

mysgldump -u username -p'password' db-name | ssh
user@remote.box.com mysgl -u username -p'password db-name

Mozemy tez skopiowac tylko wybrana tabelg z bazy danych, tutaj bedzie nia tabela o nazwie

foo

mysgldump -u user -p'password' db-name foo | ssh
user@remote.box.com mysgl -u user -p'password' db-name foo

Mozna rowniez napisa¢ prosty skrypt robiacy kopi¢ w bashu. Potem mozemy taki skrypt
uruchamia¢ o okreslonych porach z crona.

1.

2.

3.

#!/bin/bash
datautw="date +"%Y-%m-%d""

user="user'

. password='haslo'

. host=""

mysgldump -u Suser -pSpassword -h Shost nazwa bazy >
kopia bazySdatautw.sqgl

INNE SPOSOBY TWORZENIA DUPLIKACJI

#!/bin/bash



DBUSER=user
DBPASSWORD=pwd
DBSNAME=sourceDb
DBNAME=destinationDb
DBSERVER=db.example.com

fCreateTable=""

fInsertData=""

echo "Copying database ... (may take a while ...)"

DBCONN="-h ${DBSERVER} -u ${DBUSER} --password=S${DBPASSWORD}"
echo "DROP DATABASE IF EXISTS S${DBNAME}" | mysgl ${DBCONN}

echo "CREATE DATABASE ${DBNAME}" | mysgl ${DBCONN}

for TABLE in “echo "SHOW TABLES" | mysgl SDBCONN S$DBSNAME | tail

-n +2°; do
createTable= echo "SHOW CREATE TABLE S${TABLE}" |mysgl -B
-r SDBCONN S$DBSNAME |tail -n +2]|cut -f 2-°
fCreateTable="S$S{fCreateTable} ; S$S{createTable}"
insertData="INSERT INTO S${DBNAME}.S${TABLE} SELECT * FROM
S{DBSNAME}.${TABLE}"
fInsertData="${fInsertData} ; S${insertData}"
done;
echo "S$fCreateTable ; $fInsertData" | mysgl S$SDBCONN S$DBNAME

Nie jest to metoda szybsza jednak nie dostaniemy bledu zwiazanego z LOCK TABLES w
odréznieniu od mysgldump.
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