Monitoring sieci Nagios

Wstep

HomePage : http://www.nagios.org/about

Nagios —program do monitorowania sieci, urzadzen sieciowych, aplikacji orazserweréw dziatajacy w

systemach Linux i Unix rozpowszechniany na podstawie licencji GPL.

Moze monitorowac hosty oraz ustugi wedtug okreslonych ustawien, dzieki czemu jest mozliwe dostosowanie go
do swoich potrzeb. W razie wykrycia problemu Nagios moze wysta¢ poczte, info na pager lub SMS do

administratora systemu z informacjg o problemie.

Nagios posiada budowe modutows, czyli bazuje na wtyczkach.

Monitoring
Nagios monitoruje krytyczne ustugi i komponenty w infrastrukturach sieci, ustugi systemowe, protokoty
sieciowe, aplikacje, ustugi serwerowe , infrastrukture .

Maszyny z zainstalowanym systemem Windows
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e Wymaga zainstalowania agenta na maszynie monitorowanej,
e Uzywamy pluginu check_nt,
e Mozemy monitorowac procesy dziatajgce na maszynie,

e  zajetos¢ pamieci, zajetosc¢ dyskuitp.
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e Wymaga zainstalowanie dodatku NRPE,
e Mozemy monitorowac obcigzenie procesora, zajetos¢ dysku, ilos¢ zalogowanych uzytkownikow,
uruchomione procesyitd.

NRPE umozliwia uruchomienia wtyczek Nagiosa na zdalnych maszynach:

1. Maszyna monitorujaca poprzez plugin check_nrpe faczy sie z maszyng monitorowang,
2. Na maszynie monitorowanej uruchamiany jest lokalny plugin w zaleznosci od ustugi, ktérg chcemy
sprawdzi¢,

3. Rezultat wraca poprzez check_nrpe do maszyny monitorujacej.
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e Mozemy monitorowac straty pakietow (packet loss),
e Mozemy monitorowac opdznienie (ping),
e Mozemy sprawdza¢ wiadomosci SNMP,
e  Mozemy monitorowac ruch na interfejsach.
Drukarki sieciowe/Print Servers
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e Monitorowane drukarki wspierajg protokot JetDirect.

e  Monitorujemy dostepnos¢ drukarki (ping),

e Monitorujemy zdarzenia takie jak: brak papieru, zaciecia papieru, niski poziom/brak atramentu,
otwarcie pokrywy drukarki itp.,

e Uzywamy do tego pluginu check_hpjd.

Ustugi sieciowe (services) takie jak:

e HTTP,
e FTP,
e SSH,
e SMTP,

e POP3,



. IMAP.

Do wszystkich tych serwisow dostepne sg wtyczki monitorujace.

Mozliwosc¢ definicji wiasnych wtyczek monitorujgcych hosty i ustugi

e Mozna monitorowac wszystko dla czego da sie napisa¢ wtyczke, Dowolny jezyk programowania C,
Python, Perl, itp.
e |stniejg dwa warunki konieczne do tego, aby nasz plugin dziatat poprawnie:
e Musi zakonczyé sie z okreslong wartoscig - 0,1,2,3,

e Musi zwracac co najmniej jedna linie tekstu do STDOUT,

Alarmowanie

Nagios potrafi wysyta¢ powiadomien o krytycznych zdarzeniach zachodzacych winfrastrukturze . Alarm moga
by¢ dostarczane za pomoca poczty elektronicznej, sms , skryptdéw , bipera , i wieluinnych. Mozna okresli¢
uzytkownika badz grupe uzytkownikdéw, do Ktérych wysytamy komunikaty, Definiujemy filtry wysylania

powiadomien.
Metody sprawdzania

e Aktywne - Wykonywane przez Nagios w regularnych odstepach czasu (synchroniczne),
e Pasywne

o Nadajgsie do sprawdzania asynchronicznych zdarzer lub hostéw (ustug) znajdujacychsie ,,za
firewallem”,

o Wykonywane sg przez zewnetrzne aplikacje,

o Woyniki przesytane s do Nagiosa w celu obrdébki.

Raportowanie
Zawansowane raportowanie dowolnej czesci w infrastrukturze , powiadomien , alarméw, do pdzniejszego
przegladania.

Planow anie
Funkcje planowania zapobiegajg wysytania btednych komunikatéw w przypadku zaplanowanych konserwagji i

uaktualnien systemdw.

Automatyzacja
Przy wykrytych btedach lub usterkach system jest w stanie wykona¢ automatyczna naprawe zaplanowang przez

administratora systemu do okreslonego bledu.

Licencja
e Oprogramowanie Open Source
e Petny dostep do kodu Zzrédtowego
e Wydany na licencji GPL
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Instalacja

Instalacja nagiosa3

apt-get install nagios3 nagios-plugins

Konfiguracja
Gtowny plik konfiguracyjny nagiosa znajdujesie w : /etc/nagios3/nagios.conf Zawiera gtéwne konfiguracje ustugi oraz
taduje dodatkowe konfiguracje. Po kazdejwprowadzonej zmianie w plika ch konfigura cyjnych nalezy uzy¢ komendy

/usr/local/nagios/bin/nagios -v Jusr/local/nagios/etc/nagios.cfg , ktora weryfikuje i aktualizuje ustawienia nagiosa

Zewn etrzne polecenia
Aby polecenia mogty zosta¢ wykonywane za posrednictwem interfejsu webowego muszg zostac
przeprowadzone nastepujace kroki, opisane sg one w /usr/share/doc/nagios3/README.Debian.[1]

Na poczatku opcji check_external_commands w pliku konfiguracyjnym /etc/nagios3/nagios.cfg zostanie
przyporzagdkowana wartos¢ 1

Nastepnie muszg jeszcze zosta¢ dostosowane uprawnienia dotyczace plikow:

/etc/init.d/nagios3 stop

dpkg-statoverride --update --add nagios www-data 2710 /var/lib/nagios3/rw
dpkg-statoverride --update --add nagios nagios 751 /var/lib/nagios3
/etc/init.d/nagios3 start



Katalog z plikami cfg, ktdre reprezentujg hosty w siedi. Przykiad dla localhost.cfg o nazwie zie-srv-nagios znajd uje sie
ponizej. Najpierw zdefiniowany jest host, ktory uzywa template o nazwie linux-server, a nastepnie zdefiniowane sg
okreslone ustugi, ktore takze majg swoje templete o nazwie generic-senice oraz local-service

define host{

use linux-server

host_name zie-srv-nagios

alias Nagios 3.0.6

address 127.0.0.1

}defineservice {

use genericsenvice

senvice_description Memory

host_name zie-srv-nagios

check_command check_linux_free_memory.pl 120110
1

define senice{

use local-service

host_name zie-srv-nagios

senice_description PING

check_command check_ping!100.0,20%!500.0,60%

}

define service{

use genericsenice

host_name zie-srv-nagios
senice_description Total Processes
check_command check_procs 12501400

}

commands.cfg —do tego pliku odwotuje sie kazdy plik (w naszym przypadku localhost.cfg) w ktdrym jest uzyta komenda
,check_command”. To wiasnie tu nastepuje zdefiniowanie komendy. Oprdcz podania nazwy komendy trzeba poda ¢ sciezke
w ktdrej dany plugin sie znajduje (SUSER1S jest cze$cigs$dezki, ktdra jest zdefiniowana w pliku resource.cfg; przewa znie jest

to Jusr/local/nagios/libexec)

define command{

command_name ched_linux_free_memory.p

lcommand_line /usr/bin/per SUSER1S/check_linux_free_memory.pl -w SARG1S ¢ SARG2S
}define command{

command_name check_procs

command_line SUSER1S/check_procs.sh -w SARG1S -c SARG2S

}

define command{

command_name check_ping

command_line SUSER1S/check_ping -H SHOSTADDRESSS -w SARG1S -c SARG2S -p 5

}

templates.cfg — zdefiniowane templete dla hosta i ustug (o nazwach generic-host,linuxserver, genericsenice ilocal-

senice)

contacts.cfg —okreslenie kto ma byéinformowany o problemach



time period.cfg —okreslenie przedziatdéw czasowych dla ktorych bedzie dziatat Nagios; najlepiej jest uzyc pliku
przykfadowego dostarczonego wraz z instalacjg pakietu Nagios.

hostgroup.cfg — zdefiniowane grupy, ktére fatwo mozna pdzniejzlokalizowa¢i przyporzgdkowa ¢ w Nagios

Nagios XI

Instalacja :
Zrédta nalezy skopiowa¢ do katalogu /tmp , nastepnie uruchomié proces instalacji za pomocg komendy
Jfullinstall

Konfiguracja
System nagios xi konfiguruje sie za pomocg interfejsu webowego dostepnego pod adresem http://localhost/ na

serwerze gdzie jest zainstalowany demon nagiosa xi.

Logowanie
Login : nagiosadmin

Hasto: nagios
Nagios’
X1

Login

You have logged out.

Username:

nagiosadmin

Password:

1. Ustawienie haset - Getting Started Guide

Getting Started Guide v
Getting Started Guide

Common Tasks:

+ Change your account settings

Change your account password and general
preferences.

Change your notifications settings

Change how and when you receive alert
notifications.

Configure your monitoring setup

Add or modify items to be monitored with easy-to-
use wizards.

-

.

Getting Started:

+ Learn about XI
Learn more about XI and its capabilities.

+ Signup for XI news
Stay informed of the latest updates and happenings
for XI.

Last Updated: 2012-05-25 14:13:32



http://localhost/

Opis

Dashbords

Dashboard —to konfigurowalny panel umozliwiajacy wyswietlenie wszystkich komponentéw obstugiwanych
przez nagiosa xi, kazdy dasbord mozna doda¢ bezposrednio do widoku. W szybki sposdb na dowolny dashbord

mozna doda¢ wiele komponentdw przygotowanych przez producenta lub niezaleznego developera.

Nagios’
X"
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Views

Czes¢ systemu odpowiedzialna za podglad aktualnych statystyk, komponen téw i dasbordéw. Domysinie nagios
co minute wyswietla kolejny zaktadki z aktualnymi widokami. W sktad podstawowych zaktadek wchodzi:

e Tactical Overview —jest to podstawowy widok w ktéry SA zestawione wszystkie gtd wne statystyki.
Widok zostat specjalnie pogrupowany w cztery podstawowe grupy Network Outages , Host, Services ,
Monitoring Features

e Open Problems — widok odpowiedzialny za wySwietlenie statuséw pogrupowanych ze wzgledu na
hosty , service i waznos$é statusu ktdére wymagaja ingerencji administratora.

e Service Detail — widok wyswietlajgcy wszystkie statusy monitorowane przez nagiosa

e Hastgroup Overiew —widok statuséw dzielony ze wzgledu na hosty i ich aktualny stan.

Raports

Sekcja stuzgca do raportowania i tworzenia zestawien informacji generowanych przez nagiosa. Jednymi z
wazniejszych funkcjonalnosci z raportowania sg Dostepno$¢ hostow , Najwazniejsze problemy czy wszystkie
logi.



Availability Summary
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Configure

Monitoring Wizard — kreator w ktorym mozna okresli¢ krok po kroku monitorowane ustugi, czynno$¢ w
przypadku wystgpienia powiadomienia, rodzaje powiadomienia , ipt.

Auto-Discovery Wizard Admin — pozwala na automatyczne wyszukanie | konfigurowanie monitorowanych
hostow czy ustug sieciowych

Dodanie monitorowania serwera WWW

1. Wybieramy ustuge Website i kontynuujemy za pomoca przycisku next

1
]

Website
Monitor a website.

C

Website URL
Maonitor a specific web URL.

@

&)
e |

Web Transaction
Maonitor a synthentic web transaction.

Windows Desktop
Monitor a Microsoft® Windows XP, Windows Vista, or Windows 7 desktop.

20

@

2. Podajemy adres serwera WWW , podajemy dodatkowe informacje jezeli sg potrzebne do konfiguracji.
Wybieramy monitorowane ustugi .



Website Services

Specify which services you'd like to monitor for the website.

HTTP
Includes basic monitoring of the website to ensure the web server responds with a valid HTTP response.

7| Ping
Monitors the website server with an ICMP "ping". Useful for watching netwark latency and general uptime of your web server. Not all web servers suppaort this.

DNS Resolution
Monitors the website DNS name to ensure it resolves to a valid IP address,

DNS IP Match
Monitors the website DNS name to ensure it resolves to the current known IP address. Helps ensure your DNS doesn't change unexpectedly, which may mean a
security breach has occurred.

‘Web Page Content
Monitors the website to ensure the specified string is found in the content of the web page. A content mismatch may indicate that your website has experienced a
security breach or is not functioning correctly.

Content String To E)(Dec:t:

] Web Page Regular Expression Match
Monitors the website to ensure the specified regular expression is found in the content of the web page. A content mismatch may indicate that your website has
experienced a security breach or is not functioning correctly.

Regular Expression To Expect:

3. Okreslamy czas sprawdzania monitorowania ustugi.
4. Okreslamy powiadomienia oraz grupe docelowg powiadamianych uzytkownikow
5. Wybieramy grupy przynalezno$ci dal tworzonego powiadomienia.
6. Dodajemy
Admin

Admin —panel administracyjny stuzacy do zarzadzania nagiose, tworzenia uzytkownikéw i konfiguracja

podstawowych funkcji w nagiosie.

Core Config Manager —panel administracyjny umozliwiajacy zarzgdzaniem skonfigurowanego monitoringu

'Nagios Core Config Manager

Configuration

Service Management

7 check al - Search: l:l PR Config name filter: | All configs =]

Config Name Service Name Active Sync Status Actions
[] 192.168.1.1 Ping Yes syeed H DHEO
[F] 192.168.1.100 Ping Yes Synced XEOBEHO
[7] 192.168.1.100 TCP Port 62078 Yes outofsyne 3¢ BB =& @
[] 192.168.1.101 Ping Yes syeed  H DEHEO
[[] 192.168.1.106 HTTP Yes outofsyne 2% 5 B & @
[[] 192.168.1.106 NRPE Yes outofsyne 2 0B EH @
[[] 192.168.1.1086 Ping Yes Synced FE] @ @
[[] 192.168.1.106 S5H Yes outofsyne 2 5 B & @
[ 192.163.1.106 TCP Port 3306 (mysgl) Yes outofsyne % 5B E @
[C] 192.168.112.101 Ping Yes Synced #EOBEHO
[ localhost Current Load Yes Synced %( = @ 0
[T localhost Current Users Yes Synced XOBEHO
[T localhost HTTP Yes Synced KEHEEHO
[ localhost PING Yes synced HK DEHEO
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Dodatki

NRPE —roszerzenie, ktére pozwala na wysytaniestatystyk z odlegty hostéw z systemem Linux / Unix do
nagiosa. NRPE potrafi miedzy innymi sprawdzac uzycie dysku, obcigzenie procesora, wykorzystywanie pamieci

itp.

NSCA to rozszerzenie, ktére pozwala na wysytanie usttonych statych wyniki zinnych Linux / Unix hostéw do
demona Nagios dziatajacej na serwerze. Jest to bardzo przydatne w rozproszonych infrastrukturach.

NDOUtils to rozszerzenie, ktére pozwala na przechowywanie wszystkich informacji o stanie z Nagios w bazie
danych MySQL. Morze to postuzyé do zbudowania centralnej bazy raportowania.

Visio - Rozszerzenie nagiosa umozliwiajgce naktadanie aktualnych ikonek statusu na wybrane zdjecie czy mape.

Zadania
1. Zainstaluj nagiosa wersie xi z obstugg wtyczek lub nagios3
2. Dodaj monitorowanie ustugi webowej na host xxxx.asl24.pl , gdzie xxx to numer twojego indeksu
3. Stwodrz nowy dashbort monitorujacy catg sie¢ lokalng za pomaca hypermapy.
4. Zainstaluj na niezaleznym hoscie ustuge NRPE i potgcz raportowanie z nagiosem stanu hosta

*zamieszczone obrazy pochodzg z Internetu i nie s3 mojego autorstwa,


http://nagios.sourceforge.net/docs/nagioscore/3/en/distributed.html

