Network time protocol

Serwer

Serwery ntp stuza do synchronizacji czasu UTC. Ulozone sa hierarchicznie w warstwy
(strata). W warstwie 0 znajduja sie zrédla czasu; zegary atomowe, zegary GPS, ze-
gary radiowe. W warstwie 1 znajduja sie serwery czerpiace czas z stratum 0. Serwery
w warstwie 2 czerpia czas z stratum 1, itd.

W repozytoriach debiana znajduje sie referencyjna implementacja serwera/klienta
ntp (www.ntp.org) noszaca zaskakujaca nazwe ntp. Po instalacji paczki

apt—get install ntp

w systemie pojawiaja si¢ binarki i skrypt daemona. Po uruchomieniu daemona
/etc/init.d/ntp start

uruchomi sie proces ntpd, ktéry zaladuje plik konfiguracyjny
/etc/ntp. conf

i zacznie odpytywaé¢ podane w konfiguracji serwery i/lub odpowiadaé na pytania o
czas na porcie 123.

Protokot

Ntp operuje na porcie 123 i dziala na protokole udp. Jego najwazniejsza czesc,
uzgadnianie czasu pomiedzy serwerem i klientem, przebiega nastepujaco:

1. W t, klient posyta do serwera pakiet
e {; to czas (klienta) wystania pierwszego pakietu
2. W t, serwer odsyta klientowi pakiet zawierajacy czasy ¢ i ty

e ¢ to czas (serwera) odebrania pakietu z g

e {5 to czas (serwera) wystania odpowiedzi

3. W t3 przychodzi do klienta odpowiedz serwera

e {3 to czas (klienta) odebrania drugiego pakietu



W tym momencie klient oblicza:

e Opdznienie (delay), czas potrzebny na wyslanie i otrzymanie odpowiedzi: § =
(t3 —to) — (t2 — t1)

e Przesuniecie (offset), réznica miedzy zegarem serwer, a zegarem klienta: 6 =
(t1—to)+(t2—t3)
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I gdy klient zbierze kilka takich prébek synchronizuje czas.

Konfiguracja

Proces ntpd spemia jednoczesnie role serwera i klienta. Wszystkie opcje, ktore mozna
w nim skonfigurowaé znajduja sie w pliku

/etc/ntp.conf
Najwazniejsze opcje to:
o driftfile /var/lib/ntp/ntp.drift

Sciezka do pliku w ktérym przechowywane jest obecne odchylenie zegara syste-
mowego w stosunku do zegara serwera. Przyspiesza proces synchronizacji.

e logfile /var/log/ntp.log

Sciezka do pliku w ktorym logowane jest dzialanie ntpd. Jesli nie jest podana
logi trafiaja do logu systemowego.

e server 0.debian.pool.ntp.org iburst

Adres serwera ntp, z ktérego jest pobierany czas. Zalecane jest podanie kilku
serwerow. Opcja iburst przyspiesza poczatkowa synchronizacje.

e fudge 127.0.0.1 stratum 12

,Oszukuje” ntpd, zmienia stratum serwera 127.0.0.1 na 12, znacznie obnizajac
jego priorytet. Linia przydatna w kombinacji z

server 127.0.0.1
W takiej sytuacji, ntp bedzie pobieral czas z serwera lokalnego, jezeli nie bedzie

mogl sie potaczyé z jednym z prawdziwych serweréw czasu (zdalne serwery
zazwyczaj beda w duzo lepszej warstwie, pomiedzy 1 a 3).

e restrict <adres> <opcje>

Ogranicza dostep do serwera ntp dla danego adresu. W polu adres mozna
uzy¢ watosci ,,default”. Opcje pozwalaja na doktadne skalibrowanie uprawnien,
najwazniejsze to:



— notrap, nie pozwala na podtaczanie sie w trybie ,,trap” przeznaczonym do

zdalnego logowania

— nopeer, nie pozwala na podlaczanie sie innym serwerom jako peer

— nomodify, odrzuca wszystkie polaczenia, ktore zmieniaja stan serwera

— noserve, odrzuca wszystkie zapytania poza tymi o stan

— ignore, odrzuca wszystkie zapytania

Dlagnostyka

Do diagnostyki serwera ntp stuzy komenda ntpq:

> ntpq —p 0.debian.pool.ntp.org

remote refid st t when poll reach delay offset jitter
oPPS(0) ATOM. 01 12 16 377 0.000 0.001 0.000
DUMBCLOCK( 1) .dumb. 01 30 64 377 0.000 1.071 0.573
+tempusl.gum. gov .PPS. 1 u 36 64 377 7.393 —0.517 0.562
+ntpl.tp. pl ATOM. 1 u 37 64 377 7.507 —0.425 0.466
LOCAL(0) LOCAL(0) 10 1 47 64 377 0.000 0.000 0.000

e remote: adres zrodia i jego preferencja przy wyborze synchronizacji:

— gwiazdka ., *” lub kétko ,,0” oznacza preferowany serwer
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— plus oznacza serwer w zbiorze mozliwych zrédel synchronizacji

— spacja oznacza serwer niewybrany ze wzgledu na zbyt wysoka warstwe lub

btedy w dzialaniu

istnieje jeszcze kilka innych mozliwosci, blizej zwiazanych z przebiegiem algo-

rytm wyboru serwera

e refid: Zrédlo synchronizacji

e st: startum, warstwa w ktorej znajduje sie serwer

e t: typ, 1 (local) to zrédlo lokalne, u (unicast) to serwer.

e when: czas od ostatniej aktualizacji w s

e poll: czestotliwo$¢ aktualizacji w s

e delay: czas do serwera (w dwie strony) w ms

e offset: réznica w czasie miedzy serwerem i klientem w ms

e jitter: roznica miedzy dwoma pomiarami w ms



