
Network time protocol

Serwer

Serwery ntp s luż ↪a do synchronizacji czasu UTC. U lożone s ↪a hierarchicznie w warstwy
(strata). W warstwie 0 znajduj ↪a si ↪e źród la czasu; zegary atomowe, zegary GPS, ze-
gary radiowe. W warstwie 1 znajduj ↪a si ↪e serwery czerpi ↪ace czas z stratum 0. Serwery
w warstwie 2 czerpi ↪a czas z stratum 1, itd.

W repozytoriach debiana znajduje si ↪e referencyjna implementacja serwera/klienta
ntp (www.ntp.org) nosz ↪aca zaskakuj ↪ac ↪a nazw ↪e ntp. Po instalacji paczki

apt−get i n s t a l l ntp

w systemie pojawiaj ↪a si ↪e binarki i skrypt daemona. Po uruchomieniu daemona

/ e tc / i n i t . d/ntp s t a r t

uruchomi si ↪e proces ntpd, który za laduje plik konfiguracyjny

/ e tc /ntp . conf

i zacznie odpytywać podane w konfiguracji serwery i/lub odpowiadać na pytania o
czas na porcie 123.

Protokó l

Ntp operuje na porcie 123 i dzia la na protokole udp. Jego najważniejsza cz ↪eść,
uzgadnianie czasu pomi ↪edzy serwerem i klientem, przebiega nast ↪epuj ↪aco:

1. W t0 klient posy la do serwera pakiet

• t0 to czas (klienta) wys lania pierwszego pakietu

2. W t2 serwer odsy la klientowi pakiet zawieraj ↪acy czasy t1 i t2

• t1 to czas (serwera) odebrania pakietu z t0

• t2 to czas (serwera) wys lania odpowiedzi

3. W t3 przychodzi do klienta odpowiedź serwera

• t3 to czas (klienta) odebrania drugiego pakietu
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W tym momencie klient oblicza:

• Opóźnienie (delay), czas potrzebny na wys lanie i otrzymanie odpowiedzi: δ =
(t3 − t0) − (t2 − t1)

• Przesuni ↪ecie (offset), różnica mi ↪edzy zegarem serwer, a zegarem klienta: θ =
(t1−t0)+(t2−t3)
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I gdy klient zbierze kilka takich próbek synchronizuje czas.

Konfiguracja

Proces ntpd spe lnia jednocześnie rol ↪e serwera i klienta. Wszystkie opcje, które można
w nim skonfigurować znajduj ↪a si ↪e w pliku

/ e tc /ntp . conf

Najważniejsze opcje to:

• d r i f t f i l e / var / l i b /ntp/ntp . d r i f t

Ścieżka do pliku w którym przechowywane jest obecne odchylenie zegara syste-
mowego w stosunku do zegara serwera. Przyspiesza proces synchronizacji.

• l o g f i l e / var / log /ntp . l og

Ścieżka do pliku w którym logowane jest dzia lanie ntpd. Jeśli nie jest podana
logi trafiaj ↪a do logu systemowego.

• s e r v e r 0 . debian . pool . ntp . org i b u r s t

Adres serwera ntp, z którego jest pobierany czas. Zalecane jest podanie kilku
serwerów. Opcja iburst przyspiesza pocz ↪atkow ↪a synchronizacj ↪e.

• fudge 1 2 7 . 0 . 0 . 1 stratum 12

”
Oszukuje” ntpd, zmienia stratum serwera 127.0.0.1 na 12, znacznie obniżaj ↪ac

jego priorytet. Linia przydatna w kombinacji z

s e r v e r 1 2 7 . 0 . 0 . 1

W takiej sytuacji, ntp b ↪edzie pobiera l czas z serwera lokalnego, jeżeli nie b ↪edzie
móg l si ↪e po l ↪aczyć z jednym z prawdziwych serwerów czasu (zdalne serwery
zazwyczaj b ↪ed ↪a w dużo lepszej warstwie, pomi ↪edzy 1 a 3).

• r e s t r i c t <adres> <opcje>

Ogranicza dost ↪ep do serwera ntp dla danego adresu. W polu adres można
użyć watości

”
default”. Opcje pozwalaj ↪a na dok ladne skalibrowanie uprawnień,

najważniejsze to:
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– notrap, nie pozwala na pod l ↪aczanie si ↪e w trybie
”
trap” przeznaczonym do

zdalnego logowania

– nopeer, nie pozwala na pod l ↪aczanie si ↪e innym serwerom jako peer

– nomodify, odrzuca wszystkie po l ↪aczenia, które zmieniaj ↪a stan serwera

– noserve, odrzuca wszystkie zapytania poza tymi o stan

– ignore, odrzuca wszystkie zapytania

DIagnostyka

Do diagnostyki serwera ntp s luży komenda ntpq:

> ntpq −p 0 . debian . pool . ntp . org
remote r e f i d s t t when p o l l reach de lay o f f s e t j i t t e r

==================================================================
oPPS(0) .ATOM. 0 l 12 16 377 0 .000 0 .001 0 .000
+DUMBCLOCK(1) . dumb . 0 l 30 64 377 0 .000 1 .071 0 .573
+tempus1 . gum. gov .PPS . 1 u 36 64 377 7 .393 −0.517 0 .562
+ntp1 . tp . p l .ATOM. 1 u 37 64 377 7 .507 −0.425 0 .466

LOCAL(0) LOCAL(0) 10 l 47 64 377 0 .000 0 .000 0 .000

• remote: adres źród la i jego preferencja przy wyborze synchronizacji:

– gwiazdka
”
*” lub kó lko

”
o” oznacza preferowany serwer

– plus oznacza serwer w zbiorze możliwych źróde l synchronizacji

– spacja oznacza serwer niewybrany ze wzgl ↪edu na zbyt wysok ↪a warstw ↪e lub
b l ↪edy w dzia laniu

istnieje jeszcze kilka innych możliwości, bliżej zwi ↪azanych z przebiegiem algo-
rytm wyboru serwera

• refid: źród lo synchronizacji

• st: startum, warstwa w której znajduje si ↪e serwer

• t: typ, l (local) to źród lo lokalne, u (unicast) to serwer.

• when: czas od ostatniej aktualizacji w s

• poll: cz ↪estotliwość aktualizacji w s

• delay: czas do serwera (w dwie strony) w ms

• offset: różnica w czasie mi ↪edzy serwerem i klientem w ms

• jitter: różnica mi ↪edzy dwoma pomiarami w ms
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