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Log-Shipping Standby Servers
Log-Shipping Standby Servers to metoda replikacji, w ktérej serwery zapasowe (standby or slave
servers) polagaja na przetwarzaniu plikdbw bedacymi logami generowanymi przez serwer glowny

(primary or master server).

Ciagla archiwizacja moze by¢ uzywana do tworzenia klastrow wysokiej niezawodnosci sktadajacych
sie z jednego (lub wiecej) serwera zapasowego, ktory przejmie role serwera gléwnego w przypadku
jego awarii. Serwer glowny oraz serwery zapasowe pracuja wspoOlnie w celu zapewnienia wysokiej
niezawodnosci (high availabilty). Gléwny serwer dziala w ciaglym trybie archiwizacji a kazdy
zapasowy serwer odtwarza stan gldwnego serwera z plikow WAL (write-ahead log). Rozwigzanie to
nie wymaga zadnych zmian w tabelach bazy danych, z tego powodu jest ono latwe i szybkie do
wdrozenia w poréwnaniu do innych rozwigzan, a takze posiada bardzo maly wplyw na spadek
wydajnosci gldwnego serwera. Przesylanie pliku WAL jest latwe i szybkie pomiedzy serwerami
niezaleznie od odleglosci, ktora je dzieli. Przepustowosc¢ tacza potrzeba do przesytania plikéw zalezy

od obcigzenia serwera glownego.

Przesylanie plikéw WAL jest asynchroniczne, to znaczy, pliki przesylane sa po zaakceptowaniu
transakcji (commit). Z tego powodu istnieje prawdopodobienstwo utraty danych transakcji nie
przestanych przed awarig. Zmniejszenie iloSci danych mozliwych do utracenia mozna zminimalizowac
ustawiajac parametr archive timeout parameter na niska wartos¢, badz stosujac replikacje

korzystajaca z przesylania strumieniowego.

Czas, ktory mija pomiedzy aktywacjga serwera zapasowego do jego pelnego dzialania jest bardzo
krotki, w poréwnaniu do odzyskiwania serwera z kopii zapasowej. Z tego powodu warm standby
oferuje bardzo wysoka dostepnos¢, nie osiggalna przy zwyklych kopiach zapasowych bazy danych.
Serwer zapasowy moze by¢ takze uzywany do odczytywania danych. Takie rozwigzanie nosi nazwe

hot standby.

Planowanie replikacji

Serwer gléwny oraz serwery zapasowe powinny by¢ mozliwie podobnie skonfigurowane.
Sciezki do miejsca gdzie przechowywane sa tabele na dysku sa przekazywane
niezmodyfikowane pomiedzy serwerami i muszq by takie same. Gdy polecenie CREATE

TABLESPACE jest wykonywane musi zosta¢ utworzony punkt montowania na masterze oraz na



kazdym slavie przed wykonaniem tego polecenia. Sprzet zastosowany w serwerze nie musi by¢
taki sam lecz, z praktyki wynika, ze tatwiej skonfigurowa¢ dwa takie same serwery. Serwery
muszg by¢ identyczne jesli chodzi o architekture. Dane przestane z serwera 32-bit nie beda

dziala¢ na serwerze 64-bitowym i vice versa.

Przesyltanie pliku ze zmianami pomiedzy réznymi wydaniami gldwnymi PostgreSQLa nie jest
mozliwe, natomiast z powodu niezmieniania formatu zapisu danych pomiedzy réznymi
wydaniami tej samej wersji jest to mozliwe lecz nie jest w zaden sposob wspierane ani
gwarantowane. W przypadku aktualizacji wersji w pierwszej kolejnosci zaktualizowane
powinny by¢ serwery zapasowe a nastepnie serwer gtowny. Wynika to z faktu, ze jest wieksze

prawdopodobienstwo, Ze nowsza wersja przeczyta plik WAL ze starszej niz na odwrot.

Praca serwera Zapasowego

Serwer zapasowy bez przerwy wprowadza zmiany otrzymane w WAL z serwera gldwnego.
Serwer zapasowy moze odczytywa¢ WAL bezposrednio z archiwum lub bezposrednio z serwera
glownego poprzez polaczenie TCP (jesli zastosowana jest replikacja strumieniowa). W

przypadku restartu serwera wprowadza zmiany znalezione we wszystkich WAL w katalogu

pg_xlog.

Przy starcie serwera zapasowego w pierwszej kolejnosci przywracane sa dostepne WAL z
archiwum.  Nastepnie =~ wykonywane jest polecienie  zdefiniowane  parametrem
restore_command, jeSli wywolanie polecenia si¢ nie powiedzie przywracane sa WAL
znalezione w folderze pg xlog. Jesli to tez sie nie powiedzie i wlgczona jest replikacja
strumieniowa serwer zapasowy stara sie polaczy¢ z serwerem gléwnym i zaczyna wysylac
WAL od ostatniego poprawnego znalezionego w folderze pg_xl og. Jesli wylaczona jest

replikacja strumieniowa lub sie nie powiedzie, procedura zaczyna sie od nowa.

Serwer zapasowy zmienia tryb na prace jako normalny serwer natychmiast gdy pg ctl
promote jest uruchomione lub znaleziony zostaje plik skonfigurowany parametrem
trigger file. Przed uruchomieniem wszystkie WAL dostepne dla serwera zapasowego sa

przywracane.

Przygotowywanie serwera glownego



Konfiguracja ciagglej archiwizacji na serwerze gtbwnym powinna zapisywac do lokalizacji
dostepnej dla serwera zapasowego nawet po wylaczeniu serwera gléwnego czyli na serwerze

zapasowym lub innym zaufanym serwerze posredniczacym.

Jesli wlaczona zostaje replikacja strumieniowa uwierzytelnianie na serwerze gtbwnym powinno
pozwoli¢ serwerom zapasowym na polaczenie. Nalezy utworzyc role oraz odpowiednie wpisy
W pg_hba.conf. Nalezy sie upewni¢ takze, Ze max wal_ senders jest ustawiony na
odpowiednio duza warto$¢. Nalezy utworzy¢ poczatkowa kopie do pierwszej konfiguracji
serwer zapasowego Uzywajac polecenia: SELECT pg_start backup('label'); Zrzut bazy
nalezy umie$ci¢c w folderze wskazywanym w komendzie przechowywanej w parametrze

restore_command.

Przygotowywanie serwera zapasowego

Konfiguracje serweréw zapasowych do przywrocenia danych z pierwszej kopii pobranej z
serwera gldwnego zaczyna sie od stworzenia w pliku recovery.conf komendy zapisanej pod
parametrem recovery command Oraz ustawienia parametru standby mode na on. Komende
restore command ustawiamy jako zwykle kopiowanie plikow z archiwum WAL. W przypadku
posiadania kilku serweréw zapasowych dla wysokiej niezawodnosci nalezy ustawi¢ parametr

recovery target_timeline.

W przypadku konfigurowania replikacji strumieniowej, nalezy poda¢ parametry potaczenia w
parametrze primary conninfo zawierajace nazwe hosta (lub adres IP) oraz port, uzytkownika

i hasto.

Jesli serwer zapasowy jest konfigurowany do zapewnienia wysokiej niezawodno$ci nalezy
ustawi¢ archiwizajce WAL, polaczenia oraz uwierzytelnianie tak jak na serwerze gléwnym

poniewaz serwer zapasowy zacznie dziala¢ jak serwer gtowny po awarii.

Jesli uzywane jest archiwum WAL jego rozmiar moze by¢ zmniejszony poprzez konfiguracje
parametru archive cleanup command aby usuwane byly pliki nie potrzebne wiecej przez
serwer zapasowy. Do tego celu stworzone jest narzedzie pg_archivecleanup w przypadku

konfiguracji z jednym serwerem zapasowym.

Przykladowy plik recovery.conf:



standby mode = on
restore command = 'cp /path/to/archive/$f %p'

archive cleanup command = 'pg archivecleanup /path/to/archive $r'

Ilos¢ serweréw zapasowych jest nieograniczona lecz nalezy wustawiC parametr
max_wal_senders na odpowiednia wartoS¢ aby zapewni¢ im mozliwo$¢ réwnoczesnego

poltaczenia.

Replikacja strumieniowa
Replikacja strumieniowa pozwala serwerom zapasowym na bycie bardziej aktualnym niz w
przypadku rozwigzania opartego na przesylaniu catych plikow WAL. Serwer glowny wysyla

rekordy WAL do podiaczonych serwer6w zapasowych bez oczekiwania na zapehienie pliku

WAL.

Istnieje pewne opoOzZnienie zanim zmiany na serwerze glownym stang sie widoczne na
serwerach zapasowych lecz to opdZnienie jest mozliwie male w poréwnaniu do rozwigzania
opartego na przesylaniu catych plikow. Opo6znienie wynika z asynchronicznosci replikacji

strumieniowej. OpOznienie to wynosi zazwyczaj mniej niz sekunde.

Uwierzytelnianie

Z powodu przysylania w strumieniu WAL waznych informacji o przywilejach wazne
jest aby da¢ dostep do replikacji tylko bardzo zaufanym uzytkownikom. Serwery
zapasowe muszg uwierzytelnia¢ sie do serwera gldéwnego z przywilejami REPLICATION
oraz LOGIN. Uwierzytelnianie klienta do replikacji kontrolowane jest przez wpisy w
pg_hba.conf. Przykladowo jesli serwer zapasowy jest na adresie 192.168.1.100 a nazwa

konta do replikacji nazywa sie kowalski, administrator systemu moze dodac taki wpis :

host replication kowalski 192.168.1.100/32 md5

Nazwa hosta, numer portu serwera gtownego, nazwa uzytkownika oraz hasto sg ustalane
w pliku recovery.conf na serwerze zapasowym. Haslo moze by¢ przechowywane
takze w pliku ~/.pgpass. Przykladowo jesli adres IP glowny serwera to 192.168.1.50,

porcie 5432 nazwa konta do replikacji to foo natomisat hasto to bar w pliku



recovery.conf nalezy dodac nastepujacy wpis:

primary conninfo = 'host=192.168.1.50 port=5432 user=foo password=bar'

Hot Standby

Hot Standby, czyli “goragca gotowos¢” oznacza w Postgresie mozliwoSC nawigzania polaczenia z
serwerem w trybie czytajagcym (read-only) podczas gdy serwer pracuje jako serwer zapasowy (lub jest
w procesie przywracania systemu po upadku serwera glownego). Serwer operujacy w tym trybie nie
powoduje roztaczenia aktywnych uzytkownikow podczas procesu przywracania systemu. Odpytywanie
serwera dzialajagcego w trybie “goracej gotowosci” jest podobne do tego dzialajacego “normalnie”, sq

jednak pewne ograniczenia, ktore przedstawione sg ponizej.

Punkt widzenia uzytkownika

Kiedy parametr hot_standby ma wartoSC TRUE (ON lub 1) na serwerze zapasowym, serwer ten
bedzie pozwalal na polaczenia tylko wtedy gdy przywracanie systemu zapewni jego pelna
spojnos¢. Wszystkie polaczenia z serwerem pracujagcym w trybie hot standby pozwalaja
wylacznie na czytanie (read-only connections). Transakcje na serwerze opracujgcym w tym

trybie mogq zawiera¢ wiec nastepujace komendy:

* dostepowe: SELECT, COPY TO
* zwigzane z kursorem: DECLARE, FETCH, CLOSE
* zwigzane z parametrami serwera: SHOW, SET, RESET

* zwigzane z samymi transakcjami: BEGIN, END, ABORT, START TRANSACTION,
SAVEPOINT, ROLLBACK TO SAVEPOINT, bloki EXCEPTION i inne...

* LOCK TABLE (W jednym z trybOw ACCESS SHARE, ROW SHARE, ROW EXCLUSIVE)
* PREPARE, EXECUTE, DEALLOCATE, DISCARD

* zwigzane z pluginami: LOAD

Transakcje na serwerze zapasowym pracujacym w trybie hot standby nie maja przypisanego ID,

nie moga zatem tworzy¢ plikow WAL. Dlatego nastepujace komendy spowoduja biad:

* komendy DML (INSERT, UPDATE, DELETE, COPY FROM, TRUNCATE)

* komendy DDL (CREATE, DROP, ALTER, COMMENT)



* SELECT ... FOR SHARE | UPDATE
* komendy rock ktdra jawnie Zada trybu wyzszego niZ ROW EXCLUSIVE MODE.

* komendy rock bez jawnego zadania odpowiedniego trybu (gdyz domyslnie jest to
ACCESS EXCLUSIVE MODE)

* kommend zwigzanych z transakcjami ktére jawnie wprowadzjg stan non-read-only:
© BEGIN READ WRITE, START TRANSACTION READ WRITE

© SET TRANSACTION READ WRITE, SET SESSION CHARACTERISTICS AS
TRANSACTION READ WRITE

© SET transaction_read _only = off

* dwéfazowych komitow - PREPARE TRANSACTION, COMMIT PREPARED, ROLLBACK
PREPARED poniewaz wymaga to tworzenia plikow WAL, co jest w tym trybie
niemozliwe.

* komend zwigzanych ze zmiang stanu obiektOw typu SEQUENCE: nextval(), setval()

* LISTEN, UNLISTEN, NOTIFY (“normalne” transkacje read-only moga uaktualniaC obiekty
typu SEQUENCE i uzywac¢ komend UNLISTEN i NOTIFY, w przypadku polaczania z
serwerem hot standby transakcje te sg jeszcze bardziej restrykcyjne — mozliwe, ze
ograniczenie to zniknie w przysztych wersjach).

Ponadto, podczas pracy w trybie hot standby parametr transaction read only jest zawsze
rowny TRUE i wartos¢ ta nie moze by¢ zmieniona. Ogolnie, gdy tylko czytamy, baza zachwuje
sie doktadnie tak samo jak w przypadku standardowego potaczenia. Jesli nastapi failover (czyli
“padnie” serwer glowny i serwer zapasowy bedzie chciat przeja¢ role mastera) lub jawna
zmiana z serwera zapasowego na serwer gtéwn (np. w celu przetestowania czy nasza replikacja
dziala poprawnie) baza zacznie pracowa¢ w normalnym trybie (mozliwe bedzie wykonywanie

transakcji, ktére modyfikuja baze — nawet te, rozpoczete w trybie hot standby).

Punkt widzenia administratora

By serwer mogt pracowac¢ w trybie hot standby administrator systemu musi ustawi¢ parametr
hot_standby na TRUE oraz dostarczy¢ plik konfiguracyjny recovery.conf. Serwer pracujacy
w trybie hot standby bedzie akceptowal polaczenia tylko wtedy, gdy znajdzie sie w spéjnym
stanie - kazda préba nawigzywania potaczenia, gdy baza nie jest w spdjna skutkowac bedzie
bledem. By dowiedziec sie¢ czy po przywracaniu systemu (system recovery) znajduje sie on w

spéjnym stanie mozemy zajrze¢ do logow:

LOG: entering standby mode



then some time later

LOG: consistent recovery state reached
LOG: database system is ready to accept read only connections

Niektore Z parametrow (max_connections, max_prepared transactions,
max_locks_per_ transaction) serwera zapasowego pracujacego w trybie hot standby, musza
by¢ przekonfigurowane zgodnie z konfiguracja serwera gléwnego. Wartosci tych parametréw
muszg by¢ przynajmniej rowne, w przeciwnym razie serwer zapasowy nie wystartuje (nie
bedzie spelial swojej domyslnej roli). Kluczowe moze okaza¢ sie odpowiednie ustawienie
parametrOW max_standby archive delay i max_standby streaming delay. Wartosci dla

tych parametrow zdeterminnowane sg przez potrzeby biznesowe.

Nastepujace komendy administracyjna sq nie dostepne podczas pracy w trybie hot standby:
CREATE INDEX (i inne komendy z DDL), GRANT, REVOKE, REASSIGN, ANALYZE, VACUUM,
CLUSTER, REINDEX. OczywiScie, jezeli niektore z tych komend sq naprawde potrzebne moga

by¢ wykonane na serwerze glownym.

Narzedzie monitorujgce check_pgsql bedzie pracowac normalnie w trybie “gorgcym”, jednak
skrypt monitorujacy check postgres moze zwracac rozne wyniki, np. last vacuum time nie

jest obslugiwane poniewaz vacuum nie dziata na serwerze pracyjacym w tym trybie.

Komendy zwigzane z plikami WAL (pg_start_backup, pg_switch_xlog) nie bedg dzialac
podczas przywracania systemu. Dynamicznie tadowane moduly takie jak pg_stat_statements

dzialajg poprawnie.

Jak wyzej wspomniano, “goracy” tryb pracy serwera zapasowego umozliwia tylko operacje
czytajace (read-only), nie ma tu wyjatku nawet dla tworzenia tabel tymczasowych, dlatego
skrypty, ktére na nich polegaja nie bedq dziata¢ poprawnie — ograniczenie to prawdopodobnie
zniknie w najnowszych wersjach Postgresa.

Wywotanie komend takich jak ALTER DATABASE ... SET TABLESPACE, DROP DATABASE
skutkuje wygenerowaniem logu WAL co automatycznie powoduje natychmiastowe (niezalezne
od parametru max_standby streaming delay) rozlaczenie wszystkich uzytkownikow

majacych sesje na serwerze zapasowym. Sama zmiana nazwy bazy (ALTER DATABASE

RENAME) nie powoduje roziaczenia uzytkownikéw, moze jednak powodowac problemy w



aplikacjach polegajacych na nazwie bazy.

Podczas normalnej pracy serwera (tj. nie podczas przywracanie systemu) komendy DROP USER
lub prop ROLE ktére dotycza akutalnie zalogowanego uzytkownika wykonane na serwerze
gléwnym nie skutkuja zakonczeniem sesji, jednak proba ponownego polaczenia nie bedzie juz

mozliwa.

Parametry zwigzane z Hot Standby

serwer glowny

* wal_level

* vacuum _defer cleanup age
serwer zapasowy

* hot_standby

* max_standby archive_delay

* max_standby streaming_delay

Konfiguracja replikacji strumieniowej

Wymagania
Dwa serwery z zainstalowanym Debianem Squeeze oraz Postgresql 9.1 (z gatezi squeeze-

backports) w ponizszej konfiguracji bedziemy pracowac na dwéch hostach:

Master: 192.168.0.1
Slave: 192.168.0.2

Konfiguracja mastera

Pierwsza czynnos¢, ktdra nalezy wykonac to edycja pliku postgresql.conf

root@master:~# vi -w /etc/postgresqgl/9.1/main/postgresql.conf

Nalezy odszukac podane nizej zakomentowane linie i edytowac je w nastepujacy sposob :

#listen address = 'localhost' # what IP address(es) to listen on;
listen addresses = '*'

#wal level = minimal # minimal, archive, or hot_standby



wal sevel = hot standby

#max wal senders = 0
max_wal senders = 3

Nastepnie nalezy utworzy¢ nowego uzytkownika na serwerze PostgresSQL za pomoca, ktérego

bedzie przebiegata replikacja :

root@master:~# psql -h | ocal host -U postgres -W-c “CREATE USER ruser WTH
REPI CATI ON PASSWORD ' password' ;"

Teraz nalezy przydzieli¢ nowemu uzytkownikowi odpowiednie uprawnienia :

root @mster: ~# vi /etc/postgresql/9.1/ mai n/ pg_hba. conf

host replication ruser 192.168.0.2/24 md5

Na koniec nalezy zatrzymac ustuge postgresql :

root @rast er: ~# servi ce postgresql stop

Konfiguracja slave'a

Na kolejnej maszynie réwniez nalezy edytowac plik konfiguracyjny PostgreSQL

root @l ave: ~# vi -w /etc/postgresqgl/9.1/ mai n/ post gresqgl . conf

#l i sten_addresses = 'l ocal host'
listen_addresses = '*'

#hot _standby = of f
hot _standby = on

Nastepnie nalezy zatrzymac ustuge oraz wyczyscic tzw. data directory (Uwaga: Wyczyszczenie

data directory powoduje usuniecie wszystkich danych !!!)

root @l ave: ~# servi ce postgresql stop
root @l ave: ~# cd /var/lib/postgresqgl/9.1/ main
root @l ave: ~# rm-rf *

Kolejnym krokiem jest uwtorzenie pliku recovery.conf w data directory



root @l ave: ~# vi /var/lib/postgresql/9. 1/ mai n/recovery. conf

Nastepnie nalezy uzupehic go nastepujace informacje :

primary conninfo = 'host=192.168.0.1 port=5432 user=ruser password=password'’
standby mode = on

Uruchomienie replikacji

Nalezy skopiowac wszystkie dane z mastera do slave'a. Mozna to zrobi¢ poprzez nastepujace
polecenie wykonujac je na masterze:

root @master: ~# rsync -av /var/lib/postgresql/9.1/ main/*

192.168. 0. 2: /var/|i b/ post gresql /9. 1/ mai n/

Na masterze oraz na slave'a mozna teraz uruchomic ushuge postgresql

root @mst er: ~# service postgresqgl start

root @l ave: ~# service postgresql start

Teraz mozna sprawdzic status replikacji

root @mster: ~# psql -h | ocal host -U postgres -W-c “SELECT * FROM
pg_stat _replication;”

Test

Na masterze nalezy polaczyc sie do instniejacej juz bazy test

root @mast er: ~# su postgres
post gres@mast er: ~# psql -d test

a nastepnie utworzyc testowa relacje oraz dodac do niej kilka rekordow

CREATE TABLE t 1(
id INT PR MARY KEY,
name VARCHAR( 25)

);
I NSERT | NTO t1 VALUES (1, 'foo');



ERT INTO t1 VALUES (2, 'bar');
ERT INTO t1 VALUES (3, 'baz');
ERT | NTO

I
I
I t1 VALUES (4, 'bin');

kol

Na slave rowniez nalezy potaczyc¢ sie do bazy test

root @l ave: ~# su postgres
post gres@l ave: ~# psql -d test

oraz sprawdzic¢ czy istnieje relacja utworzona na masterze

test=# \d
id | nane
[
1 | foo
2 | bar
3 | baz
4 | bin

Widag, ze replikacja dziala. Na koniec mozna sprébowac ze slave'a doda¢ nowy rekord

test=# INSERT | NTO t1 VALUES(4, 'asdf');
BzAD: ni e nbzna wykonaé | NSERT wewnatrz transakcji tylko do odczytu

Z.adanie

Powyzsza implementacja realizuje strumieniowa replikacje hot standby. Replikacje systeméw
bazodanowych czesto wykorzystywane sga by zapewni¢ wysoka niezawodnos¢ (high
availability). Zmodyfikuj powyzsza implementacje by po “padzie” serwera gléwnego serwer

zapasowy przejal jego obowiazki stajac sie jednoczesnie nowym serwerem gtownym.
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