Wstep

Kazdy system komputerowy, niezaleznie od systemu operacyjnego posiada mechanizm rejestrujacy
zdarzenia systemowe. Mechanizmy takie odgrywaja kluczowa role w pracy administratora takiego
systemu komputerowego. Btedy wystepuja zawsze 1 takie ,,logi” sg pierwszym krokiem w dzialaniu
administratora by te problemy rozwigzac.

Dodatkowym problemem (np. w duzych firmach) moze by¢ kwestia zarzadzania takimi logami.
Dysponujac wieloma serwerami (setki, tysiagce) proces zarzadzania logami odgrywa kluczowa rolg
(szybkos¢ 1 czytelno$¢ odpowiedzi).
Innymi pytaniami, ktére powinien zada¢ sobie kazdy administrator dot. logowania zdarzen systemu
s np.:

e kwestia uprawnien (kto moze mie¢ dostep do takich informacji?),

e jak dtugo nalezy trzymac histori¢ logowania zdarzen systemowych.
Narzgdziem, ktére do tego sie $wietnie nadaje i ktére zaprezentujemy jest rsyslog dla systemow

Linux. Postaramy si¢ poruszy¢ zagadnienia techniczne tego narzedzia jak i1 zacheci¢ do jego
uzywania.

Modele rejestrowania zdarzen systemu

Wyrézniamy kilka typowych modeli architektonicznych zwigzanych z logowaniem zdarzen
systemu:

1. Jeden system — dysk twardy - na jednej maszynie, ktéra stuzy jako serwer zapisywane sg

Single system

logi
2. Wiele serwerow — jeden dysk - taki model przedstawia tzw. centralne logowanie - wiele
maszyn wysyta swoje logi na dysk innej centralnej maszyny przechowujacej rejestr
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3. Wiele serwerow — baza danych - takie rozwigzanie pomoga dodatkowo wystawi¢ obsluge
logow np. do sieci web jako strong¢ www (wykonywaé zapytania etc.). Baza danych moze
by¢ wystawiona na innym serwerze.
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Kwestie techniczne

Tradycyjny syslog w Unixie korzysta do laczenia si¢ z serwerami protokotu UDP. Takie
rozwigzanie nie jest najlepsze do scentralizowanych serweréw logujacych - dlaczego? O UDP
mozna moéwi¢ jak o protokole stratnym - w przypadku zerwania polagczenia z serwerem tracimy
informacje¢ o tym jakie wiadomosci nie zostaly wyslane (w przypadku protokotu TCP sytuacja
wyglada podobnie). W przypadku rsysloga mamy implementacje protokotu RELP (ktory w takich
sytuacjach nie zawodzi).

Relp uzywa modelu klient-serwer z (glownie ustalonych rol. "Wysylanie" nazywa si¢
klientem, "stuchacz" to serwer.

Relp bardziej szczegdtowo dziata na zasadzie "command-response". Czyli klient wydaje polecenia,
na ktore serwer odpowiada. Aby utatwi¢ komunikacje full-duplex, kilka komend moze by¢ wydane
w tym samym czasie 1 wiele odpowiedzi moze by¢ wystanych w danej chwili. Aby zaoszczedzi¢
zasoby, liczba polecen jest ograniczona. Kazda komenda ma przypisany (wzglednie) unikalny,
monotnicznie rosnacy ID ("transaction numer" lub skrot "txnr"). Kazda odpowiedz zawiera 1D
polecenia. Odpowiedzi serwera sg wysylane w tej samej kolejnosci co odebrane polecenia.

W przypadku gdy logujemy zdarzenia do bazy danych musimy réwniez wziag¢ pod uwage
jej “wytrzymato$¢” - baza danych w ciggu bardzo krétkiego czasu moze obstugiwac tysigce zapytan
co znaczaco moze wptynac na jej wydajnosc¢.

Instalacja rsyslog

Instalacja w systemie Ubuntu przebiega bez problemowo, wystarczy wykonaé nastgpujace
zapytanie:
S sudo aptitude install rsyslog

W celu uzyskania dodatkowej dokumentacji trzeba wykonacé:
S sudo aptitude install rsyslog-doc

Konfiguracja rsyslog znajduje si¢ w pliku: /etc/rsyslog.conf badz w plikach znajdujacych
si¢ w katalgou /etc/rsyslog.d.

W tej chwili rsyslog powinien by¢ juz uruchomiony (rsyslog skonwertowal sobie plik
konfiguracyjny syslog.conf).

Funkcjonalno$¢ logowania lokalnego jest dostepna poprzez plugin imuxsock (domyslnie wiaczony)
- pozycja w configu:

SModLoad imuxsock
SModLoad imklog



Dokonujac zmian w konfiguracji rsyslog potrzebuje oczywiscie restartu, zrestartowac usluge mozna
W nastgpujacy sposob:
$ sudo /etc/init.d/rsyslog restart
Plik konfiguracyjny
Kazdy plik konfiguracyjny jest podzielony na trzy czesci:
e moduty,

e globalne dyrektywy,
e reguly filtrow.

Deklaracje w pliku modutow i1 dyrektyw musza znajdowaé si¢ oddzielnie w kazdej linii 1
dodatkowo zaczynac¢ si¢ znakiem $.

Budowanie regut i akcji

Reguty budujemy w taki sposéb w jaki jest to zrobione w sysklogu. Format wyglada tak:
mail.info -/var/log/mail.info
news.crit /var/log/news/news.crit

Sa to dwa domyslne wpisy z pliku konfiguracyjnego rsysloga.

W pierwszej kolumnie znajduja si¢ tzw. selectory (jest ich z gory ustalona liczba), taczy¢ je nalezy
z priorytetami. Patrz ponizsze tabele:

Facilities
Numerical Code |Keyword Facility
0 kern Kemel
1 user Regular user processess
2 mail Mail system
3 daemon System daemons
4 auth Security (authentication and authorisation) related
commands
5 syslog Syslog internal messages
6 Ipr Line printers system
7 news NMNTP subsystem
8 uucp UUCP subsystem
10 authpriv Private authorisation messages
16-23 localQ-7 Site specific use
Priorities
Numerical Code |Keyword Facility
1] emerg Emergency: system is unusable
1 alert Alert: action must be taken immediately
2 crit Critical: critical conditions
3 err Error: error conditions
4 warning Warning: warning conditions
5 notice MNotice: normal but significant conditions
6 info Informational: informational messages
7 debug Debug: debug level messages
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Selector moze zawiera¢ znak , ktory oznacza “wiele” 1 mowi to tyle, ze mozemy do wielu
obiektow systemu si¢ odwota¢ w ten sposob. Rowniez mozemy dziala¢ na priorytetach w ten
sposob, wykorzystujemy do tego specjalne operatory, np.: ‘=’, ‘!I’.

Przyktady uzycia:

auth, authpriv.* /var/log/auth.log

* . *,auth,authpriv.none /var/log/syslog

Taki zapisek kombinacji dwoch regul oznacza, ze do dwoch obiektow z dowolnym priorytetem
zostanie wystany komunikat do jednego pliku i wszystko inne zostanie wystane do drugiego pliku.

mail.=info
Reguta ta wybiera wiadomosci dla konkretnego obiektu o konkretnym priorytecie (info).

kern.*;kern.!=warn /var/log/kernel/nowarnings
Reguta ta wysyla do jednego obiektu wszystkie komunikaty z wyjatkiem tych oznaczonych
jako “warning”.

Timestamp

Rsyslog posiada precyzyjne wsparcie timestamp’ow, ktore sa domyS$lnie wylaczone).Funkcja ta
jest
kontrolowana przez nastepujacy parametr:

$ MainMsgFileDefaultTemplate RSYSLOG_TraditionalFileFormat
Whystarczy lini¢ zakomentowac¢ aby uzyskac¢ ta funkcje czyli timestamp’y wysokiej precyzji.

Oto pordwnanie timestamp’ 0w tradycyjnych i precyzyjnych:

Nov 17 12:01:44 client_hostname ubuntu: test
2008-11-17T12:02:47.372490-05:00 client_hostname ubuntu: test

Szablony

Szablony uzytkownik moze wykorzysta¢ do formatowania kolejkowanych komunikatow, ktore sa
wysytanie do plikow.

W pliku konfiguracjynym definijemy szablony nastepujaco:
Stemplate template name, "text %property$% text Spropertys\n"
, <options>

Ponizej prosty przyktad szablonu, ktory dodaje okreslong fraze po komunikacie logu:
Stemplate simple template, "text before %msg% text after\n"
text before test text after

Przetwarzanie kolejki komunikatéw

Wyszystkie komunikaty logow trafiaja do jednej kolejki, pézniej sg one rozdzielane na kolejki wg
akcji jakie sa skonfigurowane. Wszystkie te kolejki sa wykonywane seryjnie, co znaczy tyle, ze
czas trwania wszystkich operacji jest taki ile wynosi suma kolejek wszystkich akcji. W pewnych
przypadkach moze to powodowac problemy poniewaz jedna potezna kolejka (wolna) moze



znaczgco wplynaé na caty proces przetwarzania. Takim przykladem moze by¢ np. odowtanie si¢ do
bazy dancyh przez akcje, ktora w tym czasie jest niedostepna - przez czas oczekiwania na takg baze
danych na potaczenie caly proces si¢ wydtuza bo komunikat o timeoutcie dostaniemy po pewnym
czasie.

Aby temu zapobiec w rsyslogu wystarczy zdefiniowa¢ na nowo (w wyszczegolniony sposob)
SMainMsgQueue.

Wsparcie relacyjnych baz danych
Rsyslog wspiera nastepujace silniki baz danych:

e MySql

e PostgreSQL

e Oracle

e SQLite

e MSSQL

e SyBase
11inne...

Bazy danych MySQL i PostgreSQL sg wspierane pluginami i wystarczy je zainstalowac.
$ sudo aptitude install rsyslog-mysqgl

Nastepnie konfigurujemy modut ommysql:

SModLoad ommysqgl

*.* :ommysqgl:localhost,Syslog, rsyslog,abcl23

(nalezy sprawdzi¢ plik /etc/rsyslog.d/mysql.conf).

Przy instalacji paczki wszystko dzieje sie za nas automatycznie. Rsyslog tworzy baz¢ Syslog a w
niej dwie tabele: SystemEvents i SystemEventsProperties

W czasie instalacji zostaniemy oczywiscie poproszeni o hasto (dla uztkownika bazy danych
rsyslog, zostanie ono wygenerowane jezeli bedzie to pierwszy raz). Jednym prawem potrzebnym do
dziatania tego uzytkownika jest INSERT.



