I &
sSan /_Jﬂ/

4

Podstawy teoretycznie

Server Message Block to protokdt stuzgcy udostepnianiu  zasobdéw
komputerowych, m.in. drukarek czy plikow. Jest on protokotem typu klient-serwer,
a wiec opiera sie na systemie zapytan generowanych przez klienta i odpowiedzi od
serwera.

Istnieje wiele implementacji protokotu SMB, jedng nich jest Samba.

Protokét SMB umozliwia
e udostepnianie plikdw
e udostepnianie drukarek

Samba - implementacja SMB
Dziatanie samby opiera sie w duzej mierze na demonach, najwazniejsze to:
e smbd - odpowiada za wspotdzielenie plikow i drukarek oraz uwierzytelnianie
e nmdb - Swiadczy ustugi WINS wymagane do przeglgdania zasobow sieci
Inne przyktadowe pakiety Samby
e smbpasswd - zarzgdanie uzytkownikami
e smbstatus - wyswietla obecny stan potgczenia z sambg
e swat - interfejs webowy umozliwiajgcy zarzgdanie Sambg
e samba-clients - zestaw narzedzi przydatnych w
poruszaniu sie w srodowisku Microsoft Networks.

Funkcjonalnosci Samby:

Funkcjonalnos¢ Czy obstuguje?
Serwer plikéw Tak
Serwer drukarek Tak
Serwer Microsoft DFS (rozproszony Tak
system plikéw)
Primary domain controller (gtéwny Tak




kontroler domen)

Backup domain controller (zapasowy Nie
kontroler domen)

Active Directory domain controller Nie
(kontroler domen Active Directory)

Autentykacja Windows 95/98/Me Tak
Autentykacja Windows NT/2000/XP Tak
Local master browser (gtéwna lokalna Tak
przegladarka)

Local backup browser (zapasowa Tak

lokalna przegladarka)

Gtéwna przeglgdarka domen Domain Tak
master browser

Podstawowy serwer WINS Tak
Pomocniczy serwer WINS Nie
Serwery WINS

Serwer WINS przyjmuje od klientéw zgdania rejestracji nazw i adreséw IP oraz
odpowiada na wysytane przez nie kwerendy o nazwy NetBIOS (sprawdzajgc w swojej
bazie danych ich istnienie).
Ponadto serwery WINS sg w stanie replikowaé miedzy sobg bazy danych.
Mechanizm zamiany nazwy NetBIOS na adres IP zalezy od skonfigurowanego rodzaju
wezta NetBIOS.
W RFC 1001 wezty zdefiniowano jako:
e wezetl B: emituje kwerendy nazw NetBIOS do rejestracji
i rozpoznawania nazw
o wezet P (p2p): wykorzystuje serwer nazw NetBIOS (np. serwer WINS) do
rozpoznawania nazw
e wezet M: domyslinie dziata jako wezet B, w razie niepowodzenia jako P
e wezet H: domysinie dziata jako wezet P, w razie niepowodzenia jako B

Instalacja Samby na systemie Debian
Instalacja z paczek jest bardzo prosta wystarczy polecenie:
apt-get install samba

Konfiguracja
Cafa konfiguracja Samby znajduje sie w pliku /etc/samba/smb.conf



Plik ten podzielony jest na sekcje:
o [global] - konfiguracja globalna dla wszystkich udziatéw
o [nazwaudzialu] - konkretne konfiguracje udziatow
Zmiana pliku smb.conf wymaga przetadowania/restart samby.Samba automatycznie
przetadowuje konfiguracje co 1minute.
Uwaga! Wszystkie komputery korzystajace z Samby muszg by¢ w tej samej domenie.

Przyktadowa zawarto$¢ smb.conf:
[global] #ustawienia globalne
workgroup = WORKGROUP

netbios name = bob

server string = Samba server %v

guest account = nobody

#security = share

security = user

local master = yes

log level = 2

log file = /var/log/samba/log.%m

map to guest = bad user

[public] #udziat publiczy
path = /home/samba/profiles/public

guest ok = yes

guest only = yes

read only = no

#valid user = nobody

[joe] #udziat uzytkownika joe
path = /home/joe

comment = katalog domowy

browseable = no

writable = yes

valid user = joe

public = no

Testowanie Samby
By przetestowac konfiguracje samby mozna skorzystac z polecenia testparm smb.conf.
By przetestowac czy ogolnie samba dziata mozna wykongc polecenia:

ps -A | grep smbd
ps -A | grep nmbd
smbclient -L localhost #prdba potaczenia

Dostep do udzialéw i przykladowe sciezki
\\nazwalLubAdresKomputera
\\adreslpSerwera\nazwaUdzialu
\\nazwaNetbiosowaSerwera\nazwaUdzialu
\\nazwaDnsSerwera\nazwaUdzialu
\\nazwalLubAdres\nazwaUdzialu\katalog



Podstawowa konfiguracja firewall

Akceptowanie potgczen na port tcp 139 z sieci lokalnej:
iptables -A INPUT -p TCP -s 192.168.11.0/24 --destination-port 139 -j ACCEPT

Akceptowanie potgczen na port udp 137 z sieci lokalnej:
iptables -A INPUT -p UDP -s 192.168.11.0/24 --destination-port 137 -j ACCEPT

Akceptowanie potgczen na port udp 138 z sieci lokalnej:
iptables -A INPUT -p UDP -s 192.168.11.0/24 --destination-port 138 -j ACCEPT

Tryby dziatania samby:

1.Samba dla gosci - bez autoryzaciji

Tworzenie konta bez autoryzaciji, bez dostepu do powtoki:

addgroup nogroup

useradd -c "konto bez autoryzacji" -g nogroup -d /dev/null/ -s /bin/false nobody

[-c comment]
[-g initial_group]
[-d home_dir]
[-s shell]

Edycja pliku /etc/samba/smb.conf:

[global]

workgroup = HOME

netbios name = serwer-sieci
server string = Samba server %v
guest account = nobody

security = share

local master = yes

[nazwaudzialu]

path = /home/samba/public
guest ok = yes

guest only = yes

read only = no

valid user = nobody

force user = nobody

Stworzenie odpowiedniego katalogu

mkdir /tmp/public
chown nobody /tmp/public

2.Samba z autoryzacjq uzytkownika

#nazwa grupy roboczej

#nazwa serwera w grupie robocze;j
#oznaczenie, komentarz serwera

#konto logujacych sie bez autoryzacji

#ustuga ma jedno hasto dla wszystkich

#serwer bedzie gtéwng lokalna przegladarkg

#sciezka do katalogu
#dostep takze dla gosci
#kazdy uzytkownik traktowany jako gos¢
#nie tylko do odczytu
#jedynie uzytkownik nobody moze widzie¢ zas6b
#zapis w udziale z prawami usera nobody



Wymagane jest zatozenia kont w systemie

Dodanie grupy i uzytkownika do systemu samby, bez dostepu do powtoki:

addgroup smbgroup

useradd -c "konto smb" -g smbgroup -d /dev/null -s /bin/false bob

Dodanie uzytkownika do bazy samby:

smbpasswd -a bob

Konfiguracja smb.conf:

[global]

workgroup = siec

netbios name = serwer-sieci
server string = Samba server %v
guest account = nobody

security = user

local master = yes

[homes]

path = /home/sambal/users
comment = katalog domowy
browseable = no
przegladania

writable = yes

valid user = joe

3.Samba jako kontroler domeny

Tworzenie konta dla kazdego uzytkownika:

addgroup clients

#nazwa grupy roboczej

#nazwa serwera w grupie robocze;j
#oznaczenie, komentarz serwera

#konto logujgcych sie bez autoryzacji

#zabezpieczenie na poziomie uzytkownika

#serwer bedzie gtéwng lokalna przegladarkg

#komentarz
#udziat nie rozgtaszany w listach

#udziat nie jest przeznaczony tylko do odczytu

useradd -c "konto maszyny" -g clients -d /dev/null -s /bin/false pc1$

#znak “$” jest konieczny przy nazwie komputera

smbpasswd -a -m pc1
Konfiguracja smb.conf:

[global]

workgroup = siec

netbios name = serwer-sieci
server string = Samba server %v
guest account = nobody
security = user

local master = yes

domain master = yes

prefered master = yes
announce as = NT server

encrypt passwords = yes
smb passwd file = /etc/samba/smbpasswd

#tutaj juz bez symbolu $

#nazwa grupy roboczej
#nazwa serwera w grupie robocze;j
#oznaczenie, komentarz serwera
#konto logujagcych sie bez autoryzacji
#takze konieczne w kontrolerze domeny
#serwer bedzie gtdwng lokalna przegladarkg
#serwer bedzie kontrolerem domeny
#samba bedzie gléwna przegladarka
#samba bedzie udawac¢ serwer NT

#szyfrowanie haset
#sciezka do pliku z kontami



[homes]

path = /home/samba/users

comment = Katalog domowy

browseable = No #udziat nie rozgtaszany w listach przegladania
writable = Yes #udziat nie jest przeznaczony tylko do odczytu

Jesli uzywamy Windows XP konieczna bedzie zmiana konfiguraciji:
Local Group Policy - nalezy wytgczy¢ w Security Options -> Domain Member opcje
Digitally encrypt or sign secure channel data.

Samba i profile mobilne (wedrujace)

Jedng z podstawowych zalet logowania do domeny NT sg tzw. profile wedrujgce czy
jak kto woli mobilne. Pozwalajg one dla uzytkownikow systeméw Windows uzywac
swoich ustawien programow i systemu na roznych komputerach w tej samej sieci pod
warunkiem zalogowania sie do tej samej domeny NT z tym samym uzytkownikiem.

Trzeba zaznaczy¢ ze systemy Windows z rodziny 9x majg inna format profilu
uzytkownika od Windows z rodziny NT, dlatego miejsca sktadowania tych profili sg
kontrolowane przez dwa parametry wskazujgce odpowiednie sciezki UNC systemom
Windows (czyli w stylu \Serwer\Katalog\Uzytkownik). Mozna prébowaé uzywac
mieszanych profili ale moze by¢ tego rézny skutek.

Standardowo profile mobilne sg wtgczone w Sambie, warto$ci domysine dla tych opcji
to:

logon home = \\%N\%U << domysIna sciezka dla profili dla Windows 95/98/98SE/Me
logon path = \%N\%U\profile << domys$ina $ciezka dla profili dla Windows NT4/2000/XP/2003

Zmienna %N oznacza nazwe serwera NIS katalogu domowego.
Zmienna %U oznacza nazwe uzytkownika sesji, nazwe ktorg klient chciat, niekoniecznie taka sama jaka
otrzymat.

By stworzy¢ udziat do przechowywania profili nalezy dodac do sekcji udziatéw w
smb.conf:

[profiles]

comment = Network Profiles Share

path = /srv/samba/profiles #$ciezka udziatu profili
read only = No

create mask = 0600

directory mask = 0700

browseable = no

guest ok = no

printable = no #nie jest do drukarka
profile acls = yes #lista kontroli dostepu



acl- Umozliwia bardziej rozbudowana i doktadng kontrole dostepu do plikow

Netlogon

Konfiguracja udziatu netlogon pozwala ham wykonywac scrypty w czasie tadowania
systemu zaraz po zalogowaniu. W potgczeniu z profilami mobilnymi pozwala nam to
zawsze dostosowac srodowisko, ustawienia itp. Dla obecnego uzytkownika.

Konfiguracja udziatu netlogon:

[netlogon]

comment = Network Logon Service
path = /var/lib/samba/netlogon
guest ok = no

writable = no

browseable = no

Klient Samby
Windows: net use P: \\server\share /[USER:user

Linux: smbclient //server/share -U joe

Bezpieczenstwo Samby
Bezpieczenstwo w Sambie opiera sie gtdwnie na ustawieniach odpowiednich uprawnien
dla udziatéw, uzytkownikow oraz maszyn:

allow hosts = 192.168.0.100/24 #wymienia komputery ktére moga sie tgczy¢ z samba
available = true/tes #zabrania dostepu do udziatu

deny hosts = lista hostow

dont descent = lista przecinkowa katalogéw #nie pozwala przegladac ani przejs¢ do katalogow.
invalid users = lista uzytkownikéw # lista userow ktorzy nie mogg korzystac¢ z udziatu.
max connections = liczba #okresla max. liczbe potgczenh z udziatem

read only = warto$¢ logiczna #mowi o trybie udziatu tylko do odczytu

revalidate = warto$¢ logiczna #jesli jest ustawiona na YES uzytkownicy bedg za

#kazdym razem musieli wprowadzaé hasto
#przegladajgc udziat.
veto files = lista ukosnikowa #lista plikéw ktore nie beda pokazywane klientowi

Graficzny interfejs uzytkownika dla Samba

Obecnie dostepnych jest kilka interfejséw graficznych pomagajgcych w obstudze
i konfiguracji samby podstawowy z nich to SWAT, ktéry umozwliwia nam petng
konfiguracje samby z poziomu przeglgdarki.

Wiecej na: http://www.samba.org/samba/docs/man/Samba-HOWTO-Collection/
SWAT.html



