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Protokét SMB umozliwia

e udostepnianie plikow
e udostepnianie drukarek
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Protokot SMB




Samba - implementacja SMB

smbd - odpowiada za wspotdzielenie plikow i drukarek
oraz uwierzytelnianie

nmdb - swiadczy ustugi WINS wymagane do
przeglagdania zasobow sieci



Pozostate pakiety Samby

smbpasswd - zarzadanie uzytkownikami
smbstatus - wyswietla obecny stan
potgczenia z sambg

swat - interfejs webowy umozliwiajgcy
zarzadanie Samba



Serwery WINS

Serwer WINS przyjmuje od klientow zgdania
rejestracji nazw i adresow IP oraz odpowiada
na wysytane przez nie kwerendy o nazwy
NetBIOS (sprawdzajgc w swojej bazie danych
ich istnienie).

Ponadto serwery WINS sg w stanie replikowac
miedzy sobg bazy danych.
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Rozpoznawanie nazw WINS

Mechanizm zamiany nazwy NetBIOS na adres
IP zalezy od skonfigurowanego rodzaju wezta
NetBIOS.

W RFC 1001 wezty zdefiniowano jako:

O

O

wezet B: emituje kwerendy nazw NetBIOS do rejestracii
| rozpoznawania hazw

wezet P (p2p): wykorzystuje serwer nazw NetBIOS (np.
serwer WINS) do rozpoznawania nazw

wezet M: domysinie dziata jako wezet B, w razie
niepowodzenia jako P

wezet H: domysinie dziata jako wezet P, w razie
niepowodzenia jako B



Instalacja Samby

® apt-get install samba
® cata konfiguracja Samby znajduje sie w pliku /etc/samba/smb.conf

® wszystkie komputery muszg by¢ w tej samej domenie



Smb.conf

® link podzielony jest na sekcje
O [global] - konfiguracja globalna dla wszystkich udziatow
O [mazwaudzialu] - konkretne konfiguracje udziatéw

® Zzmiana pliku smb.conf wymaga przetadowania/restart samby

® samba automatycznie przetadowuje konfiguracje co 1minute



[global]

workgroup = WORKGROUP
netbios name = bob

server string = Samba server %v
guest account = nobody
#security = share

security = user

local master = yes

log level = 2

log file = /var/log/samba/log.%m
map to guest = bad user

Smb.conf

[public]

path = /home/samba/profiles/public

guest ok = yes

guest only = yes
read only = no
#valid user = nobody

[joe]

path = /home/joe

comment = katalog domowy
browseable = no

writable = yes

valid user = joe

public = no



Testowanie Samby

e Testowanie konfiguracji

testparm smb.conf

e Testowanie Samby

ps -A | grep smbd
ps -A | grep nmbd
smbclient -L localhost #proba potgczenia



Podstawowa konfiguracja firewalla

#Akceptowanie potgczen na port tcp 139 z sieci lokalnej
iptables -A INPUT -p TCP -s 192.168.11.0/24 --destination-port 139 -j ACCEPT

#Akceptowanie potgczen na port udp 137 z sieci lokalnej
iptables -A INPUT -p UDP -s 192.168.11.0/24 --destination-port 137 -j ACCEPT

#Akceptowanie potgczen na port udp 138 z sieci lokalnej

iptables -A INPUT -p UDP -s 192.168.11.0/24 --destination-port 138 -j ACCEPT



Tryby dziatania samby

e Samba dla gosci - bez autoryzacii
e Samba z autoryzacja uzytkownika

e Samba jako kontroler domeny



Dostep do udziatow / przyktadowe sciezki
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\\nazwalLubAdresKomputera
\\adreslpSerwera\nazwalUdzialu
\\nazwaNetbiosowaSerwera\nazwaUdzialu
\\nazwaDnsSerwera\nazwaUdzialu
\\nazwalLubAdres\nazwaUdzialu\katalog



Samba dla gosci - bez autoryzaciji

e [worzenie konta bez autoryzacji, bez
dostepu do powtoki

addgroup nogroup
useradd -c "konto bez autoryzacji" -g nogroup -d /dev/null/ -s /bin/false nobody

[-c comment]
[-g initial_group]
[-d home_dir]
[-s shell]



Samba dla gosci - bez autoryzaciji

e Edycja pliku /etc/samba/smb.conf

[global]

workgroup = HOME #nazwa grupy roboczej

netbios name = serwer-sieci #nazwa serwera w grupie roboczej
server string = Samba server %v #oznaczenie, komentarz serwera
guest account = nobody #konto logujgcych sie bez autoryzacji
security = share #ustuga ma jedno hasto dla wszystkich

local master = yes #serwer bedzie gtdwng lokalna przegladarkg



Samba dla gosci - bez autoryzaciji

e Edycja pliku /etc/samba/smb.conf

[nazwaudzialu]

path = /home/samba/public #sciezka do katalogu

guest ok = yes #dostep takze dla gosci

guest only = yes #kazdy uzytkownik traktowany jako gos¢

read only = no #nie tylko do odczytu

valid user = nobody #jedynie uzytkownik nobody moze widzie¢ zasbéb

force user = nobody #zapis w udziale z prawami usera nobody



Samba dla gosci - bez autoryzaciji

e Stworzenie odpowiedniego katalogu

mkdir /tmp/public
chown nobody /tmp/public



Samba z autoryzacja __
uzytkownika®s=d  ©,

-

Wymagane jest zatozenia koht w systemie

e Dodanie grupy I uzytkownika do systemu
samby, bez dostepu do powtoki:

addgroup smbgroup
useradd -c "konto smb" -g smbgroup -d /dev/null -s /bin/false bob

e Dodanie uzytkownika do bazy samby:

smbpasswd -a bob



Samba z autoryzacja uzytkownika

Konfiguracja smb.conf:

[global]

workgroup = siec #nazwa grupy roboczej

netbios name = serwer-sieci #nazwa serwera w grupie roboczej

server string = Samba server %v #oznaczenie, komentarz serwera

guest account = nobody #konto logujgcych sie bez autoryzacji

security = user #zabezpieczenie na poziomie uzytkownika
local master = yes #serwer bedzie gtdwng lokalna przegladarkg
[homes]

path = /home/sambal/users

comment = katalog domowy #komentarz

browseable = no #udziat nie rozgtaszany w listach przegladania
writable = yes #udziat nie jest przeznaczony tylko do odczytu

valid user = joe



Samba jako kontroler domeny

Tworzenie konta dla kazdego uzytkownika:

addgroup clients

useradd -c "konto maszyny" -g clients -d /dev/null -s /bin/false pc1$
#znak “$” jest konieczny przy nazwie komputera

smbpasswd -a -m pc1 #tutaj juz bez symbolu $



Samba jako kontroler domeny

e Konfiguracja smb.conf

[global]

workgroup = siec #nazwa grupy roboczej

netbios name = serwer-sieci #nazwa serwera w grupie roboczej
server string = Samba server %v #oznaczenie, komentarz serwera

guest account = nobody #konto logujgcych sie bez autoryzacji
security = user #takze konieczne w kontrolerze domeny
local master = yes #serwer bedzie gtdwng lokalna przegladarkg
domain master = yes #serwer bedzie kontrolerem domeny
prefered master = yes #samba bedzie gtbwna przegladarkag
announce as = NT server #samba bedzie udawac serwer NT
encrypt passwords = yes #szyfrowanie haset

smb passwd file = /etc/samba/smbpasswd #sciezka do pliku z kontami



Samba jako kontroler domeny

e Konfiguracja smb.conf

[homes]
path = /home/sambal/users

comment = Katalog domowy
browseable = No #udziat nie rozgtaszany w listach przegladania

writable = Yes #udziat nie jest przeznaczony tylko do odczytu

e Zmiana konfiguracji Windows XP

Local Group Policy - nalezy wytgczy¢ w Security Options -> Domain Member opcje Digitally encrypt or
sign secure channel data.



Samba i profile mobilne (wedrujace)

® Jedng z podstawowych zalet logowania do domeny NT sg tzw. profile

wedrujgce czy jak kto woli mobilne. Pozwalajg one dla uzytkownikow
systemow Windows uzywac swoich ustawien programow i systemu na
roznych komputerach w tej samej sieci pod warunkiem zalogowania sie do
tej samej domeny NT z tym samym uzytkownikiem.

® Trzeba zaznaczyé Zze systemy Windows z rodziny 9x majg inna format

profilu uzytkownika od Windows z rodziny NT, dlatego miejsca
sktadowania tych profili sg kontrolowane przez dwa parametry wskazujgce
odpowiednie sciezki UNC systemom Windows (czyli w stylu
\\Serwer\Katalog\Uzytkownik). Mozna préobowac uzywac¢ mieszanych profili
ale moze bycC tego rézny skutek.



Samba i profile mobilne (wedrujace)

Standardowo profile mobilne sg wigczone w Sambie,
wartosci domysine dla tych opcji to:

logon home = \\%N\%U << domysIna Sciezka dla profili dla Windows 95/98/98SE/Me
logon path = \\%N\%U\profile << domysIna $ciezka dla profili dla Windows NT4/2000/XP/2003

Zmienna %N oznacza nazwe serwera NIS katalogu domowego.

Zmienna %U oznacza nazwe uzytkownika sesji, nazwe ktorg klient chciat, niekoniecznie taka sama
jaka otrzymat.



Samba i profile mobilne

e By stworzycC udziat do przechowywania
profili nalezy dodac¢ do sekcji udziatow w
smb.conf:

[profiles]

comment = Network Profiles Share

path = /srv/sambal/profiles #Sciezka udziatu profili
read only = No

create mask = 0600

directory mask = 0700

browseable = no

guest ok = no

printable = no #nie jest do drukarka
profile acls = yes #lista kontroli dostepu

acl- Umozliwia bardziej rozbudowana i doktadng kontrole dostepu do plikéw



Netlogon

e Konfiguracja udziatu netlogon:

[netlogon]

comment = Network Logon Service
path = /var/lib/samba/netlogon
guest ok = no

writable = no

browseable = no



Klient Samby

Windows: net use P: \\server\share /USER:user

Linux: smbclient //server/share -U joe



Bezpieczenstwo Samby

allow hosts = 192.168.0.100/24 #wymienia komputery ktére mogaq sie tgczy¢é z sambg
available = true/tes #zabrania dostepu do udziatu

deny hosts = lista hostéw

dont descent = lista przecinkowa katalogéw #nie pozwala przegladac¢ ani przejs¢ do katalogow.

invalid users = lista uzytkownikow # lista userow ktorzy nie mogg korzystac z udziatu.

max connections = liczba #okresla max. liczbe potgczen z udziatem

read only = wartos¢ logiczna #mowi o trybie udziatu tylko do odczytu

revalidate = wartos¢ logiczna #jesli jest ustawiona na YES uzytkownicy bedg za
#kazdym razem musieli wprowadzaé hasto
#przegladajgc udziat.

veto files = lista ukosnikowa #lista plikow ktore nie bedg pokazywane klientowi



