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1. Advanced Maryland Automatic Network Disk Archiver - AMANDA

Pakiet AMANDA jest zaawansowanym nagiziem tworzenia kopii bezpiearsgwa

wykorzystywanym gtébwnie wsérodowisku sieciowym. Przy ayciu zasobu o digj

pojemndci (serwer kopii bezpiechstwa) pozwala zarchiwizowapliki znajdupce sé

w zasobie sieciowym (klient) niezalge od jego systemu plikdw oraz systemu operacygneg

Pogladowa struktura [1]:

RHEL 5
Amanda Server
Quartz

© o

vTapes

S

Windows 2000

Nickel Windows XP
Mrickel zmanda.com/Projects Uranium
SLES 10
CADats
s Copper

Mvarfwwwhtmil

Holding
Disk

Iron
Mome/sunil

@ Zmanda, Inc.

+ Produkt open source.

+ Wykorzystuje cykle archiwizaciji.

Glowne zalety: + Pozwala na oké&enie poziomu kopii zapasowej dla dumpa danego
klienta.

* Umozliwia konfiguracg szyfrowania danych
Wersja: 3.3.3 — wersja stabilna, wydana w dniu 10 styc20ia3 roku.
Licencja: GPL
Strona projektu: | www.amanda.org

1. Aleen Frish, Wyd. RM, 2003r, "Unix — administji@systemu".
Dodatkowe . .
informacje: 2. W. C. Preston, Wyd. O'Reily, 1999r, "Unix Backup

and Recovery"




1.1. Cykle archiwizacji

Archiwizacja zasobéw opieragsha cyklach, podczas ktérych wykonywana jest kopia
bezpieczéstwa wszystkich danych. Petna kopia zawiera daneraapce s¢ w ciagu cyklu
I jest dosgpna po wykonaniu petnego cyklu archiwizaciji.

1.2. Poziomy kopi bezpiecaestwa

Pakiet AMANDA wykorzystuje poziomy kopi bezpiedmtwa. Archiwizacja dzych ilosci
danych wymaga zastosowania wielopoziomowego komavdogolniagc wyrézniamy dwa
poziomy, peiny i kopie rnicowe zasobdw. Uzyskujemy w ten sposob znaczmotnasé
kopi zasobu (dogp do kilku wersji zasobu lub zasobu usiiego w trakcie cyklu).

Dzigki zastosowaniu pozioméw kopii memy take zmniejszy czas odzyskiwania
danych do minimum. Wiele kopii #dicowych o jednostajnie roscym poziome wymaga
podczas przywracania danych, odczytania kolejnoystkch pozioméw, co znacznie
wydtuza proces odzyskiwania. Poprzez tworzenie kopii @kalejnych poziomach
ograniczamy miejsce potrzebne do przechowywania i, kopzas jej tworzenia

oraz odzyskiwania danych [2].

Parametry odpowiedzialne za konfiguracg:

bumpsize Okresla minimalry warta¢ objetosci danych zaoszedzonych podcza

[72)

przechodzenia z poziomu 1 do 2 kopi bezpigstea. Jest to tzw. prég

przegcia poziomu 1->2

bumpmult Mnoznik progu przejcia na wyszych poziomach (prég bumpsize *

bumpmult ~(poziom -1)

bumpdays llos¢ dni na kadym poziomie.

Przykladowo przy warkgiach bumpsize=20Mb, bumpmult=4, bumpdays=1 pgczej
Z poziomu 2 na 3 pozwala na uzyskanie esmckci rzedu 40 MB, a z poziomu 3 na 4

oszcednasé rzedu 80 MB.



1.3. Lista zasobdéw danych

Zasoby podlegage archiwizacji umieszczamy w plikdisklist znajdugcym st w tej sam
jej przestrzeni co plikamanda.conf. Zawartg¢ pliku opatrzona jest objaieniami

oraz przyktadowymi wpisami konfiguracyjnymi dlazriych platform Wpis ma posta

nazwa-hosta zasob-dyskowy typ-kopii-bezpistwa

1.4. Typy kopii zasobow

Plik konfiguracyjny amanda.conf zawiera deginigjpdw kopii bezpieczestwa. Poprzez
typ kopii naley rozumi€ grupe parametrow odnogeych s¢ do sposobu pogbtowania

z archiwizowanymi zasobami.

Podstawowe parametry:

exclude Wytaczenie zasobu (pliku lub przestrzeni) z kopii bezp&stwa. Parametr
mozemy podé w postaci zmiennej lub listy zmiennych:
--exclude"zasob”

--exclude = list ,plik z lisgz zasobow”

compress Okresla meto@d kompresji danych:

none — brak kompres;ji

client fast — szybka kompresja danych po stronéntd algorytmu
client best — efektywna kompresja po stronie kdient

server fast — szybka kompresja po stronie sevgra ko

server best — efektywna kompresja po stronie sarkepii

index Parametr definigj utrzymywanie indeksu plikow kopii bezpiedstwa.

priority Definiuje priorytet wykorzystywanego typu kopii peczéstwa.

program Pozwala na wybo6r programu archiwigcggo, wykorzystanego przez
AMAND'e podczas wykonania danej kopii bezpiatstava.

holdingdisk | Okresla tymczasowe ugglzenie blokowe przechowyge dane.




2. Cz$¢ ¢wiczeniowa

W Debianie Amanda skladagsi 3 pakietow:
« amanda-server,
. amanada-client,

+ amanda-common.

W przypadku instalacjamanda-serverzainstaly sic dwa pozostale pakiety. Po instalacji
naleey uruchomé ponownie demona inetd (doshyie on kdzie wywany do obstugi

programu).

2.1. Instalacja pakietu AMANDA

Do celow ¢wiczeniowych pakiet AMANDA powinien zostazainstalowany na dwoch
fizycznych instancjach systemu operacyjnego Delgtaerwer, Klient). Instalacji m@&my
dokon& poprzez komengd

$ apt-get update
$ apt-get install amanda-server

Pliki konfiguracyjne umieszczabedziemy w utworzonym przez nas katalogu konfiguracji
pakiety AMANDA /etc/amanda Podkatalogi w wskazanym zasobie przypdkowane s
do deklarowanych przez nas typéw kopi bezpigstea (patrz 1.4).

2.2. Ustawienia ogolne

Konfiguracg rozpoczynamy od okékenia nazwy organizacji (na potrzeby generowania
raportéw), adresu aytkownika do ktérego maj by¢ wysytane raporty tworzenia kopii
bezpieczéstwa oraz nazwa zytkownika, ktory lgdzie wiacicielem proceséw pakiety

AMANDA. Konfiguracji dokonujemy w plikutamanda.confPrzyktadowy wpis:

org "DailyReport”
mailto "root@backupsrv.amu.edu.pl”
dumpuser "amanda”



Kolejnym krokiem jest okrdenie potaenia plikdw, w ktérych zapisywane edy
informacje niezbdna do realizacji procesu tworzenia kopii bezpiéstga oraz plikow
kroniki. Dla kazdego typu kopii zasobow (patrz 1.4) maledeklarowéa oddzielny katalog.

W ponizszym przyktadzie wykorzystamy do katalog domowyytkownika amanda

Przyktadowy wpis:

infofole "/var/lib/amanda/DailyReport/currentinfo” # plik bazy danych
indexdir "/var/lib/amanda/DailyReport/index” # pli ki indekséw
tapelist "/var/lib/lamanda/DailyReport/tapelist” #1 istata é&m
logdir "/var/lib/amanda/DailyReport” # katalog kroniki

Nalezy takze skonfigurowd maksymalg liczbe réwnolegle wykonywanych kopii

zapasowych oraz dopuszczaprzepustowss tgcza.

inparallel 2
netusage 600 Kbps

2.3. Konfiguracja Klienta

Po zakdczeniu instalacji na instancji Klienta nayewtaczy¢ obstug ustug sieciowych
pakiety AMANDA.

$ grep amanda /etc/services

amanda 10080/udp # amanda backup services

oraz /etdhetd.conf

$ grep amanda /etc/inetd.conf

Amanda dgram udp wait amanda /path_ to_amanda/amandad

Po wprowadzeniu zmian konfiguracji najgponownie uruchondiustug; inetd.



2.4 Konfiguracja Serwera

Podobnie jak w przypadku Klienta, nayeuruchomé obstug ustug sieciowych pakietu.

$ grep amanda /etc/services

amanda 10080/udp # amanda backup services
amandaidx 10082/tcp
amidxtape 10083/tcp

oraz /etahetd.conf

$ grep amanda /etc/inetd.conf

Amandaidx stream tcp nowait Amanda /pa th_to_amanda/amindex

Amidxtape stream tcp nowait Amanda /pa th_to_amanda/amidxtaped

Konieczne jest dodanie wpisu do pliketic/xinet.d/amandaidx

$ cat /etc/xinet.d/amandaidx
service amandaidx

{
socket_type = stream
protocol =tcp
wait =no
user = amanda
group = disk
server = Juse/lib/amanda/amindexd
disable =no
}

oraz/etc/xinet.d/amidxtaped



$ cat /etc/xinet.d/amidxtaped

service amidxtape

{
socket_type = stream
protocol =tcp
wait =no
user = amanda
group = disk
server = /use/lib/amanda/amindexd
disable =no
}

2.5 Ustawienia cyklu archiwizacji

Najistotniejszym elementem konfiguracji Serwera ikgpst ustalenie diugmi cyklu
i ilosci przebiegow w jego trakcie. Nake takze okréli¢ ilos¢ taSm dla danego przebiegu

oraz ogoln ilos¢ dostpnych tam.

Przyktadowa konfiguracja:

dumpcucle 3 days # czas trwania cyklu

runspercycle 3 #ilo s¢ przebiegéw w jednym cyklu

runtapes 1 #ilo séta sm w wykorzystanych w jednym przebiegu
tapecycle 5 tapes #ilo séta sm wykorzystywanych w jednym cyklu

2.6. Pozostate ustawienia

Pozostale przyktady konfiguracji nie wymagdiodatkowych opisow. Zmian dokonujemy
w pliku amanda.confW razie niécistosci lub checi pogkbienia wiedzy polecam literakur
dodann do dokumentacji, w szczegokw zrodta [1], [3], na podstawie ktérych podana

zostata przyktadowa konfiguracja dogéa ¢wiczeniowych.



2.6.1. Konfiguracja interfejsow komunikacyjnych

define interface local {

comment "a local disk”
use 1000 Kbps
}
define interface ethO {
comment "10 Mbps ethernet”
use 400 Kbps

2.6.2. Poziomy kompres;ji kopii bezpiecaestwa

bumpsize 20Mb # prog przej scia z poziomu 1 na 2
bumpdays 1 #ilo $¢ dni na poziom
bumpmult 4 prég przej scianawy zszych poziomach

2.6.3. Tymczasowa przestraedanych

Przyépieszenie archiwizacji kopi bezpieéstwa zasobow mma uzyskd poprzez

wykorzystanie dysku twardego jako pawsiicache[3]. Przyktadowa konfiguracja.

holdingdisk hd1 {

comment "main holding disk”
directory  "/home/backup” # przestrze 1 skladowania danych
use 800 Mb #ilo s¢ deklarowanego miejsca

2.6.4. Archiwizacja zasobow danych

Konfiguracji archiwizacji zasobow dokonujemy w pliklisklist (znajduje s w gtdwnym

katalogu konfiguracji pakietu AMANDA)Zmiany dodajemy wg wzorca:

nazwa-hosta zasob-dyskowy p-kopii-bezpieczestwa
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czyli np:

klientl /dev/hda3 comp-high

klient2 /dev/home/account accounts-dump

2.6.5. Testowe uruchomienie
Test konfiguracji mana przeprowadzipoprzez aycie komendy:

sudo -u amanda amchceck BzilyReport

2.7. Podstawowe komendy

Podstawowe ustugi pakiety AMANDA.:

+ amandad - demon uruchamiany podczas wykonywaniia lk@ppieczéstwa (Klient),
+ sendsize - szacowanie wiefikd kopii bezpieczéstwa zasobu,

« sendbackup - przestanie kopii z Klienta do Senkega bezpieczistwa.

« amdupm - gtbwny program uruchamiany z poziomu ustugn w celu wykonania

kopi,

Narzedzia administracyjne:
« selfcheck - wykonuje lokalnej konfiguraciji,
« amcheck - weryfikacja konfiguracji wraz z testentgpnenia do Serwera kopii,
« amlabel - przygotowanie etykiet srokow,
« amcleanup - automatyczne naprawienie po nieoczekimgrzerwaniu tworzenia
kopii,
« amflush - wymusza zapis danych tymczasowych Baiko,

+ amadmin - nargzie administratorskie.

Odzyskiwanie danych:
« amrestore - przywrocenie kopii,

« amrecover - interakcyjne odzyskiwanie plikow.
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