Dokumentacja

HELO
Stuzy do potaczenia sie z serwerem SMTP

SKLADNIA

HELO <SP> <domain> <CRLF>
PRZYKLAD

HELO sXXXXXX.asl24.pl

MAIL FROM
Stuzy do umieszczenia na “kopercie” adresu nadawcy

SKLADNIA
MATL <SP> FROM:<reverse-path> <CRLF>
PRZYKLAD

MATIL FROM: dziekan@wmi.amu.edu.pl

RCPT TO
Stuzy do umieszczenia na “kopercie” adresu odbiorcy

SKLADNIA
RCPT <SP> TO:<forward-path> <CRLE>

PRZYKLAD
RCPT TO: student@st.amu.edu.pl

DATA

Stuzy do wprowadzania tresci wiadomosci. Konczymy wprowadza¢ wiadomosc¢ znakiem kropki
w puste;j linii

SKLADNIA
DATA <CRLFE>

PRZYKLAD



DATA

Jutrzejszy dzien ogtaszam dniem wolnym od
zajec dydaktycznych.

RSET

Stuzy do kasowania wszystkich informacji zapisanych w buforach serwera(cofamy sie do
miejsca gdzie wywotalismy komende HELO)

SKLADNIA

RSET <CRLEF>
PRZYKLAD

RSET

SEND FROM
Stuzy do wysytania wiadomosci do terminala uzytkownika, a nie do skrzynki

SKLADNIA

SEND <SP> FROM:<reverse-path> <CRLF>
PRZYKLAD

SEND FROM: student@st.amu.edu.pl

SOML FROM
Stuzy do wysytania wiadomosci do terminala uzytkownika, i do skrzynki

SKLADNIA

SOML <SP> FROM:<reverse-path> <CRLF>
PRZYKLAD

SOML FROM: student@st.amu.edu.pl

SAML FROM
Stuzy do wysytania wiadomosci do terminala uzytkownika jezeli jest zalogowany, a jezeli nie jest



zalogowany to do skrzynki

SKLADNIA

SAML <SP> FROM:<reverse-path> <CRLF>
PRZYKLAD

SAML FROM: student@st.amu.edu.pl

VRFY
Stuzy do sprawdzenia czy na serwerze posiada konto dany uzytkownik

SKLADNIA
VRFY <SP> <string> <CRLF>
PRZYKLAD

VREY root

EXPN

Stuzy do sprawdzania kto nalezy do listy mailingowej(moze to by¢é nazwa pliku tekstowego
zawierajgcego adresy)

SKLADNIA

EXPN <SP> <string> <CRLF>
PRZYKLAD

EXPN studenci

HELP

Stuzy do uzyskania informacji o danej komendzie lub jezeli <string> jest pusty wyswietla
wszystkie komendy

SKLADNIA
HELP <SP> <string> <CRLF>
PRZYKLAD

HELP HELO

NOOP
Stuzy do potwierdzenia czy serwer nadal nastuchuje



SKLADNIA
NOOP <CRLE>

PRZYKLAD
NOOP

QUIT

Stuzy do zakonczenia potgczenia z serwerem

SKLADNIA

QUIT <CRLF>
PRZYKLAD

QUIT

Zadania:

1.

Wyslij do siebie wiadomos$c¢ od dziekana(adres: dziekan@wmi.amu.edu.pl) o temacie:
“sesja”, z trescig “Zaliczyt Pan/Pani wszystkie egzaminy”. Wiadomos¢ powinna
zawierac¢:

a. date poczatku sesiji

b. informacje do kogo wiadomosc¢ zostata przestana

c. liste maili kto jeszcze otrzymat tg informacje(nalezy wpisa¢ dodatkowy adres

e-mail)

Wyslij do siebie informacje od dziekana, z powyzszymi parametrami o tresci:
“Niestety zaszta pomytka i musi Pan/Pani zaliczy¢ wszystkie egzaminy”.

GPG szyfrowanie maili(Windows 7)

Sciggamy http://www.gpg4win.org/download.html program gpg4win-2.1.1.exe
Sciggamy http://www.jumaros.de/rsoft/index.htm| program gpgsh378.zip(GPGshell
v3.78)

Instalujemy gpg4win-2.1.1.exe: OK, NEXT, NEXT, odznaczamy wszystkie checkbox'’y,
NEXT, NEXT, NEXT, INSTAL, NEXT, zaznaczamy “Root certificate defined or skip
configuration”, NEXT, FINISH.

Rozpakowujemy i instalujemy gpgsh378.zip(rozpakowany GPGshell-Setup.exe), OK,
NEXT, zaznaczamy “| accept the agreement”, NEXT, NEXT, NEXT, TAK, NEXT, NEXT,
zaznaczamy “Create Autostart/Startup icon for GPGtray”, NEXT, INSTAL



mailto:dziekan@wmi.amu.edu.pl
http://www.google.com/url?q=http%3A%2F%2Fwww.gpg4win.org%2Fdownload.html&sa=D&sntz=1&usg=AFQjCNGiNYRa5oVSHjdnf2Blr8yF_auWMg
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5. Uruchamiam START -> Wszystkie programy -> GPGshell -> GPGkeys klikamy TAK

Rozmiar; | 2048 - Fozmiar: | 2042

[Dr L bk ovarnike &

Mazwa: |

komentarz: |

E-rnail: |

[ Zaawansowane Domyzlne |

6. Wypetniamy pola Nazwa: i E-mail: i klikamy Generuj, w ten sposéb generujemy klucz do
szyfrowania.
7. W oknie ktére sie pojawi wpisujemy hasto

trpny

pub

tttttttt

Prosze ponownie wprowadzic to hasto

Hasto |




8.

10.

11.

nastepnie jezeli okno konsoli sie nie zamknie samo wpisujemy quit a nastepnie
potwierdzamy wyjscie z programu t oraz enter.
W nowym oknie pojawi nam sie nasz klucz(nowy wpis na liscie).

5

Plik Klucz(e) Listy Zaufanie Widok Uruchom Preferencie Pomoc

0 ¢@ #3 @% By & fy 2 ", P e e ! P v | <FindinList>
& |D Uzptkownika ID Klucza Z 2. | Ubwarzony
Lo Marcin < archon, pves@omail. coms O«44A6B7D8 2048 Uk Ulim.  2013-06-09 Mewver

4 | n | 3

Przetaduj Klucze ‘ |UH < Senwer Kluczy |E:>|

1.2KB |25KB |15KB |2013-06-09 | 16:43

@ DSA: 0 |=3 ELG: 0 =3 RSA: 1 | Zaznaczone: 1/ kluczy

Jezeli chcemy wygenerowac nowy klucz klikamy ikone oznaczong czerwonym kotkiem i
powtarzamy procedure.
Nastepnie musimy wystaé nasz publiczny klucz osobie ktora bedzie przesytaé nam
wiadomosé, klikajac Ekportuj(na rysunku zaznaczona czerwonym kwadratem)i
zapisujemy na dysku dwa pliki(potwierdzajac wszystkie komunikaty):
a. Nazwa (0x44A6B7D8) pub.asc (klucz publiczny wysytamy znajomemu mailem)
b. Nazwa (0x44A6B7D8) sec.asc (klucz tajny ukrywamy przed swiatem)
lub tylko klucz publiczny(gdy klikniemy NIE)
Jezeli chcemy szyfrowa¢ wiadomosci nasz znajomy musi wygenerowac podobng pare
kluczy i przesta¢ nam klucz publiczny. Przejecie kluczy publicznych nic nikomu nie da
gdyz stuzg one do szyfrowania wiadomosci.
Po otrzymaniu klucza od znajomego musimy zaimportowac go do programu klikamy
ikone klucza



r B
@ GPGkeys ESREERSC
Plik  Klucz(e) Listy Zaufanie Widok Uruchem Preferencje Pomoc
5{1|¢-n<}~W@ﬂﬁi|‘.|iﬁ|[}rﬂ'§.."fi‘e+|g?‘vl <Find in List>
T D Uzytkownila | D Klucza I Ro... I 1z, | WL | | Ibworzony | Wgaza | Opis
& Marcin < archaon.yves@gmail. conm Ox444EB7DE 2048 201 3-06-09 MHewver RSL

|I|
' i 3
Przebadu Klucze | IUH = Semwer Kluczy I Ef>|

w3 D54 0 =8 ELG: 0 [=3 RS54 1 | Zaznaczone: 041 kluczy

[1.2KB [25KB [16KB 20130609 [18:20

znajdujemy plik z kluczem publicznym i klikamy OTWORZ powinno sie pojawié okno
potwierdzajace, ze dodanie klucza przebiegto pomysinie

i
& GPGkeys - Output of Import

SEI™™

gpg: klucz SCO78FF7:
gpg: Og¥-em przetworzonych kluczy:
gpg: do- | czono do zbioru:

- Public keyring updated.

klucz publiczny ,,0laz <zleksandra.wichertfigmail . cc -
1 =
1

(RSR: 1) ‘

a4 | 1

k.opiuj do Schowka I |I:IK: i

b

o

Teraz kiedy posiadamy wszystkie klucze mozemy zacza¢ szyfrowa¢ wiadomosci



r ™
& GPGkeys = | B S
Plik  Klucz(e) Listy Zaufanie Widok Uruchom Preferencje Pomoc
4l a9 ea | = r e ~ | <Findin List>
¥ 1D Uzptkownika 1D Klucza | Ro... | L.z | W | Utworzony | Wygasa | 0 pis
=3 0la < alekzandra.wichert@gmail com: «3CO73FFY 2048 201 3-06-09 Mewver R5f
Ox444BB7DE 2048 - - 20130609 Mever RSE

&8 Marcin < archon.yeest@agmail. cons

1| m

Przetaduj Klucze |DH = Senwer Kluczy | E{>|
23KB | 25KB |16KB | 20013-06-09 | 1825

=d 0548 0 =3 ELG: 0 =3 RS54 2 | Zaznaczone: 02 kluczy

e

12. Uruchamiam START -> Wszystkie programy -> GPGshell -> GPGtray
13. Piszemy wiadomos¢ np. w notatniku, nastepnie klikamy CTRL+A, CTRL+C oraz PPM w

tray’u na ikone GPGtray -> Schowek - Zaszyfruj



|

Pomoc

LUruchom

Lestawy Opcji

Altualne Okno

Plik 3
&  Schowek - Zaszyfruj...
#  Schowek - Podpisz...
& Schowek - Zaszyfruj i Podpisz...
& Schowek - Podpisz (tekst)...
& Schowek - Odszyfruj.../Zweryfik
Klucz(e) »
B Podejrzyj/Edytuj Schowek...
. Wi £¢ Schowek
L"J G yezy
@ a Wyjscie
Dostosuj...
Tl 0 38
14. Wybieramy klucz publiczny:
- -
GPGray  E 1
a ray - Encrypt I u
& Odbiorca | ID Klucza | Ro... |
=@ b arcin < archon pves@gmail. com: Qxd4AEB7DE 2048
L ] Ola < alekzandra wicherti@gmail com:: 0«3CO7EFF7 2048
[ ‘wiezpstk, [D L2yt Listy:l Ll [¥ Format ASCI i

[ Ukryj odbicredw

[T Symetyczrhie

G ok | an |

w3 D54 =8 ELG =& RSA | Zaznaczono: 1 Odbiorcdw - 0 zaufanych/dobrych klucz,

w konsoli klikamy ¢ i enter
15. Klikamy na notatnik i wklejamy do niego schowek CTRL+V




NDW_'" deUI ent tEkSt'DWY (2:'.b(t_ I‘Jotﬂtlllk Ll_lgj

Plik Edycja Format Widek Pomoc

————— BEGIN PGP MESSAGE----- -
version: GnuPG v2.0.20 (Mingw32) - GPGshell v3.78

hQEMAOrxDjj1g5ELAQF 9ERr ORMANUBQgkvWoBOGhCh3INNXs oW,/ CsQVIFZyauzZx16
MGEB1GZAYTtXChbPWNYFGwqOpwUUwWORBAQGQe I IYEMI 3BmXRKZXIwzXIGVSZIPRmMmd?
H7FzwP1M/I115wfY7B8EAIGRHGT qVR/SYemy2dIbf2tK+2xh+Pul2DjgREaSQXEFU
vAP/ETTLChIwtXNNUiHZ jG3V0AZGY214x94 /7DUGTVvSN2VKIpg 54 T Dweir cCCOWX /B
oC15rs,/SPAdmEgmYE 3r VHaMKOwW,/+5VaZPZyr APQdFWTKwZ jdwkKcDetUs5T1LcHpOJE
77HrB+rquKz38vkmp1RLxIYoVRuu/ganf5p21L9tKCAzoyVL1QFhLAn1ReEo¥o
jcClbg2deokyYBl6xcs501VIOPVr0boa,/8I1dvw3LPAELBOKKOXrsIXXCS5T1lcdWR g
BhKitBM7IZSeqin518w7C5bggHL 01 5k2quU0dgeyYmbwR joUhucowt TX /CwGyIfkec
ra4fzZxtcGApOZ 3+ATYyS0z+v7 bw==

=rrioMm

Tak przygotowang wiadomos$¢ wysytamy mailem
16. Odbiorca zaznacza i kopiuje wiadomo$¢ do schowka (CTRL+A, CTRL+C)
17. Klikamy PPM w tray’u na ikone GPGtray -> Schowek - Odszyfruj.../Zweryfikuj



Pomoc k

Uruchom b
Lestawy Opcji J
Altualne Okno r
Plik »

Schowek - Zaszyfruj...

Schowek - Podpisz...

Schowek - Zaszyfruj i Podpisz...
Schowek - Podpisz (tekst)...
Schowek - Odszyfruj.../fweryfik

Klucz(e) »

Bile B ™ [

Podejrzyj/Edytuj Schowek...

Wyczyse Schowek

—
CV
@ Wyjscie

Dostosuj..,

18. Po wpisaniu hasta e-mail zostanie rozszyfrowany



.
& GPGtray - Output of Decrypt/Verify ] B

- -

gpg: zaszyfrowano Z2048-bitowym kluczem BSA o identyfikatorze C3835%10B, =
' Pla <aleksandra.wichertfgmail .com>""

Time: 2013-0&-09 18:46:03 (2012-0&6-09 le:4&:03 UTC)

« | i | N

Kapiui da Schowka | [MDC: @ | [516: @ |

GPGtray - Decrypted/Verified Clipboard

Plik Tekst GnuPG Widok

Bardzo tajha wiadomosd kkdrej nikt nie moze przechwycic | -

Zapizz jako... | Zamif | +| Lyt | R | Erefiksl +| Swyagn. | K.opiuj do Schowk.a | +| Zarnk.nij |

| 0/60 Bytes | 1/2Lines |NUM |CAPS 2




