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1.Historia Samby:

Samba to dzieto Andrew'a Tridgella. A.Tridgell obecnie kieruje grupg programistow Samby ze
swojego domu w Australii. Projekt Samba ruszyt juz w 1991 roku. Andrew rozpoczat pisanie
Samby na potrzeby wiasnej sieci lokalnej. Projekt ten poczatkowo obstugiwat protokét DEC, co
pozniej okazato sie protokotem SMB. Po latach, ten projekt zostat rozwiniety jako SMB Server,
ale z uwagi, iz takg nazwe miat juz produkt innej firmy, trzeba byto te nazwe zmieni¢. Tworca
postuzyt sie komenda grep -i 's.*m.*b' /usr/dict/words, a system zwrdcit nastepujace nazwy:
salmonberry samba sawtimber scramble i tak powstata samba.

2.Co to jest Samba:

Samba to serwer plikow oraz drukarek przeznaczony na system Linux, doskonale
wspotpracujgcy z systemami Linux i Windows.

Samba jest wypuszczona na licencji GNU.

Samba to tak naprawde zbior aplikacji korzystajgcych z protokotu SMB (Server Message Block).
Podstawowa wersji sktada sie z dwoch programow: smbd oraz nmbd.

Smbd jest to demon odpowiadajacy za wspotdzielenie plikdw i drukarek oraz zapewniajacy
uwierzytelnianie.



Nmbd to demon, ktory zapewnia mechanizmy WINS (Windows Internet Name Service) czyli
ustug potrzebnych do przegladania zasobdw sieci.

3.Pakiet Samba - aplikacje:

smbclient — klient umozliwiajgcy podtgczenie sie do udziatéw samby lub windows.
smbtar — program archiwizujacy

testparm — program testujacy plik konfiguracyjny smb.conf

nmblookup — sprawdza nazwy NetBIOSowe

smbpasswd — podstawowy program zarzadzajgcy kontami w sambie

smbstatus — wyswietla obecny stan potaczen z sambg

testprns — program sprawdzajacy czy drukarki sg rozpoznawane przed sambe

swat — program umozliwiajgcy zarzadzanie sambg poprzez interfejs przegladarki internetowej

i wiele innych ale te sg "podstawowe".

4.Protokot SMB:

Server Message Block (SMB) — protokét stuzacy udostepnianiu zasobéw komputerowych,
m.in. drukarek czy plikbw. Znany rowniez jako CIFS (Common Internet File System).

SMB to protokot typu klient-serwer. Opiera sie na zapytaniach generowanych przez klienta i
otrzymania odpowiedzi z serwera. Wyjatkiej od tego schematu jest "opportunistic lock".

Opportunistic Lock? (oplock)

To mozliwo$¢ serwera wygenerowania "nieproszonego sygnatu" informujgcego o zerwaniu
zatozeniu oplocka (blokady).

Chociaz sam protokét to klient-serwer, to najczesciej maszyny klienckie dysponujg takze
funkcjami serwerowymi, wiec SMB nabiera charakteru p2p.

Identyfikacja w sieci

Identyfikacja komputeréow odbywa sie za pomocg ich nazw NetBIOS., lub poprzez IP czy nazw
DNS.



5.Sposéb dziatania

Sesja jest tworzona zawsze gdy klient wysle zgdanie. Kazdy klient otrzymuje kopie serwera dla
kazdej sesji, ktora obstuguje wszystkie potgczenia wykonane przez klienta podczas tej ses;ji.
Gdy wszystkie potaczenia z klientem sg zamkniete, kopia serwera dla tego klienta sie konczy.

Plik konfiguracyjny i wszystkie pliki ktore zawierat sg automatycznie tadowane w kazdej
minucie w przypadku zmiany. Przetadowanie pliku konfiguracyjnego nie bedzie miato wptyw na
potaczeni z dowolna ustuga.

6.Profile SAMBY

Profile to jedna z zalet budowy sieci SMB. Pomogg nam zautomatyzowac archiwizacje, takze
uzytkownicy juz nie bedg musieli sie martwi¢ o kopie bezpieczenstwa, a i nam w niektorych
przypadkach utatwi to zycie. Profile nazywane profilami mobilnymi majg jeszcze jedng wazng
opcje, w momencie kiedy uzytkownik zmieni stanowisko pracy wraz z poprawnym
zalogowaniem na komputer, ktéry obecnie obstuguje — dostanie wszystkie swoje stare
ustawienia z komputera poprzedniego, pulpit, dokumenty, nawet menu start — mowa oczywiscie
o systemie Windows.

Aby uruchomi¢ poprawnie opcje profili nalezy w pliku konfiguracyjnym umiescic:
logon path = %L %UProfile #dynamiczna sciezka dla profili, dla Windows
#NT/XP/2000/2003

logon home = %L %Uprofile #dynamiczna Sciezka dla profili dla Windows
#95/98/98SE/Me

Format profili systemu Win9x oraz 2k,XP... jest inny, dlatego “powinien” by¢ przechowywany w
innym katalogu, sciezka profili posiada format UNC, wiec mozna skierowac profile na catkowicie
inny serwer.

Pamietaj o prawach dostepu do katalogu, oczywiscie trzeba by¢ cztonkiem domeny NT.



7.Bezpieczenstwo:

Model SMB definiuje dwa poziomy zabezpieczen:

- stopien udostepniania plikéw - ochrona stosowana na poziomie aplikacji na serwerze.
Kazda akcja, moze posiadac hasto dostepu, a klient musi jedynie posiadac gtéwne hasto do
pliku w ramach danej akcji. W Windows jest to domysiny sposéb zabezpieczania.

- poziom uzykownika - stosuje sie dla dostepu do pojedynczych plikow w kazdej akciji i
opiera sie na prawach dostepu uzytkownika do konkretnych plikow. Kazdy klient musi zalogowaé
sie do serwera. Po poprawmnym uwierzytelnieniu serwer wysyta do klineta UID, ktére musi by¢
obecne przy wszystkich kolejnych wejsciach na serwer.

Oprogramowanie dodatkowe:

Dodatkowym sposobem zabezpieczenia nie tylko samego serwera, czy komunikacji sieci, ale
takze plikéw w catej sieci SMB jest zastosowanie oprogramowania antywirusowego. Instalacja
odbywa sie na serwerze gdzie pracuje Samba.

Mozemy wykorzystac takie programy jak:
- ClamAV
- F-secure

- SambaSecure Antivirus

8.Netlogon:

Jest udziatem dla skryptéw tadowania automatycznego w domenie NT. Jak wiadomo skrypty
zawarte w netlogon tadujg sie automatycznie w chwili poprawnego zatogowania sie do domeny,
mozemy dzieki temu ustawi¢ synchronizacje czasu, a takze automatyczne mapowanie
udziatow czy drukarek, istnieje jeszcze wiele opcji, o ktérych postaram sie przynajmnie;j
wspomniec.

Konfiguracja udziatu netlogon:
[netlogon]

comment = Network Logon Service
path = /var/lib/samba/netlogon
guest ok = no

writable = no

browseable = no



Fizycznie do tego udziatu juz mozemy wrzuci¢ pliki z rozszerzeniem .bat ktére bedg sie
uruchamiac po zalogowaniu do domeny, nalezy zwréci¢ uwage na jedng rzecz — skrypt .bat
powinien by¢ utworzony w systemie windows, poniewaz linux w dokumentach tekstowych nie
uzywa “powrotu karetki”’ jedynie poczatek nowej linii, natomiast windows obydwie funkcje.

Aby uzy¢ funkcji serwera czasu nalezy w smb.conf wpisa¢ jeden wiersz:
time server = yes #YES uruchamia serwer czasu

Przyktad skryptu logowania:

# Skrypt startowy windows

echo Ustawiam aktualny czas

net time apollo-serwer /set /yes

echo Mapuje stacje sieciowe na udziaty serwera Archiwum
net use m: apollo-serwerdane

9.DRUKARKI SAMBA :

Samba moze pracowaé oczywiscie jako centrum druku z wieloma dodatkowymi funkcjami
statystycznymi. Od wersji 3.0.2 samba jest wyposazona w bezposredni interfejs do systemu
CUPS (Common Unix Printing System), ktory dzisiaj jest gtbwnym standardem obstugi
drukarek w systemach *nix. Aby skonfigurowac¢ serwer wydruku dla naszej sieci najpierw
musimy zainstalowaé¢ drukarke w systemie.

Programem ktérym zainstalujemy drukarke na USB bedzie Ipadmin. Z poziomu root’a
wpisujemy nastepujgce polecenia:

debian:~#lpadmin -p dj945c -E -P /usr/share/cups/model/HP/DeskJet 940C-cdj970.ppd.gz
(instalacja drukarki HP)

debian:~#lpadmin -p dj940 -v usb.//dev/usb/Ip0

Mozna takze Ipadmin’em skonfigurowac port LPT:

debian:~#lpadmin -p x4510 -E -P /usr/share/cups/model/Xerox/Dokuprint_450-hpijs.pd.gz
debian:~#lpadmin -p x450 -v parallel:/dev/Ip0

Konfiguracja do drukarki sieciowej:



debian:~#lpadmin -p dj840 -E -P /usr/share/cups/model/HP/DeskJet_840C-cdj840.ppd.gz

debian:~#lpadmin -p dj840C -v socket.//192.168.0.2:9100

Skfadnia polecenia:

-p — zainstaluj drukarke

-E — aktywuj drukarke

-P — uzyj nastepujacego sterownika
-v — definicja portu

Przygotowanie druku w sieci:

zatozenie katalogu i ustawienie odpowiednich praw:

debian:~#mkdir /var/spool/samba
debian:~#chmod 777 /var/spool/samba

Konfiguracja smb.conf:

[global]

printing = cups

printcap name = cups
#drukarek, tutaj sprawe zatatwia system
#CUPS

[printers]

path = /var/spool/samba
#kolejki druku.

browseable = no

guest ok = yes

writable = no
printable = yes
printer admin = root, @ntadmin

#ustawienia interfejsu druku
#okres$la sciezke do pliku z parametrami

#sciezka do katalogu gdzie bedg trzymane

#administratorzy drukarek

Powyzsza konfiguracja nakazuje sambie wyswietlenie wszystkich drukarek jakie sg
zdefiniowane w systemie CUPS jako oddzielne drukarki sieciowe. Istnieje mozliwo$¢
wyswietlenia w otoczeniu sieciowym drukarek ktére majg by¢ udostepniane, uzyskuje sie to
poprzez wpisanie w nazwie udziatu modelu drukarki.

Automatyczny dobdr sterownikow dla windows — sposob samby:
Samba, posiada funkcje doboru sterownika dla systemdw taczacych sie z drukarkg, znacznie
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poprawia dynamicznos¢ duzych sieci. Ponizej sposéb konfiguracji tych opciji:

printer driver = nazwa sterownika drukarki #ustawia tancuch, ktory jest przekazywany
#klientowi kiedy ten pyta jakiego
#sterownika drukarki ma uzy¢ w celu
#przygotowania pliku do wydruku.

Limity zadan drukarek:

Dodatkowg ciekawg opcjg po uruchomieniu automatycznego instalowania drukarek jest opcja
limitow. Mozna ustawi¢ m.in.

liczbe zadan druku klienta o okreslonym przedziale czasu

catkowitg objeto$¢ zadan druku w danym okresie

zapobiec drukowaniu prywatnych dokumentéw na drukarce kolorowej

przypisac koszty druku do poszczegolnych wydziatow.

Przyktady polecen:

limit 20 stron tygodniowo na uzytkownika
Ipadmin -p dj940c -o job-quota-period=604800 -o job-page-limit=20

wolumen druku dla drukarki do 2MB dziennie
Ipadmin -p dj940c -o job-quota-period=86400 -o job-k-limit=2048

Wadg tego systemu jest to, ze odnosi sie ona do wszystkich uzytkownikéw jednoczesnie
(globalnie). Dodatkowo CUPS nie uwzglednia btedéw podczas drukowania.

Dodanie sterownikow producenta sprzetu do udziatu:

Logujac sie do w Windows na konto administratora drukarek (root), dodamy sterowniki do
udziatu dla réznych systemow operacyjnych rodzinki Windows.

Nastepnie przechodzimy do katalogu Drukarki i Faksy, wazne jest aby rzeczywiscie przej$c¢ do
tego katalogu, a nie jedynie zaznaczy¢ drukarke, ktérq samba wyswietli w zestawieniu zasobéw,
wywotujemy menu kontekstowe zainstalowanej drukarki i wybieramy properties(wtasciwosci).
W tym momencie pojawi sie pytanie: czy chcesz zainstalowgc nieistniejgcy sterownik drukarki?
Odpowiadamy No (nie). Nastepnie uruchamiamy przycisk New Driver (nowy sterownik) na
karcie Advanced (dodatkowe opcje). Zaznaczamy odpowiedni sterownik do naszej drukarki na
wyswietlonej liscie. Klikniecie finish (gotowe) zakoriczy instalacje sterownika, ale nie lokalnie, a
na serwerze samba. Tak zainstalowalismy sterowniki do WinNT,XP,2000.



Il CZESC PRAKTYCZNA
Zestawienie komend:

1. Instalacja:

- sudo apt-get install samba
2. Podstawowa konfiguracja:

- plik konfiguracyjny znajduje sie w lokalizacji: /letc/samba/smb.conf

- w sekcji [global] mamy ustawienia dotyczace wszystkich uzytkownikéw

- workgroup = WORKGROUP
(ustalamy nazwe grupy z Windowsa, najlepiej ustawi¢ takg nazwe grupy, ktérg majg pozostate
komputery w sieci, w przypadku domys$inej instalacji Windowsa w wersiji pl, bedzie to:
GRUPA_ROBOCZA)

-server string = %h server (Samba, Ubuntu)
(pod ta nazwag bedzie widoczny serwer w otoczeniu sieciowym.)

- security = user
(bardzo wazne ustawienie, okreslajace kto moze korzysta¢ z serwera plikéw, w przypadku
ustawienia user, kazdy kto bedzie chciat cos sciggna¢ z naszego serwer, bedzie musiat mie¢
na nim wiasne konto uzytkownika, natomiast w przypadku ustawieniashare, nie ma takiej
potrzeby. Nalezy tg opcje odkomentowaé (usunagc #).)

-encrypt passwords = true
(w przypadku ustawienia security = user, powyzszy wpis sprawia, ze hasto uzytkownika bedzie
szyfrowane, opcja ta moze sprawia¢ pewne problemy, ale o tym napisze poznie;j.)

- passdb backend = tdbsam
(w przypadku szyfrowania hasta, powyzsza opcja okresla, gdzie bedg zapisywane
zaszyfrowane hasta.)

- map to guest = bad user
( opcja sprawia, ze wszystkie osoby, ktére nie zalogujg sie w sambie jako uzytkownik, bedg
miaty prawa goscia.
Dziat Share Definitions odpowiada za katalogi, ktére chcemy innym udostepnia¢, mozemy tutaj
okresli¢ tez ich prawa, czyli np. atrybut tylko do odczytu.)

Konfiguracja security share:
Zajmiemy sie najpierw sytuacjq, gdzie nie chcemy tworzy¢ zadnych uzytkownikéw, a
chcemy po prostu udostepni¢ wszystkim innym w sieci swoje pliki. W takim wtasnie

wypadku w configu nalezy ustawic¢ opcje security na share.

workgroup = GRUPA_ROBOCZA

server string = Samba



security = share

Nastepnie dodajemy dodatkowe opcje na poczatku konfiga:

# Moje dodatkowe ustawienia
netbios name = Samba
browseable = yes
local master = yes
domain master = yes

Opis:

netbios name — to nazwa naszego serwera, ktéra bedzie sie wyswietla¢ w otoczeniu
sieciowym

browseable — bez tej opcji nasz serwer w ogdle nie bedzie widoczny w otoczeniu
sieciowym

local i domain master — potrzebne do wtasciwej komunikacji miedzy serwerem, a
klientami

Zatézmy, ze chcemy wszystkim udostepnic folder ,,wspolne”, znajdujacy sie w naszym
katalogu domowym, tak wiec jego sciezka wyglada nastepujgco (nazwa mojego uzytkownika to
user):

[homel/user/wspolne

dodajemy wiec nastepujacy wpis na samym koncu pliku konfiguracyjnego samby:

[wspolne]

comment = wspolne

path = /home/user/wspolne
browseable = yes

writable = no

create mode = 0644



directory mode = 0755

guest ok = yes

comment — nazwa udostepnianego zasobu

path — Sciezka do niego

browseable — okresla czy zaséb ten mozna przeglagdac

writable — okres$la to czy mozna w nim zapisywac i zmieniaé pliki

create mode — okresla jakie prawa dostepu majg nowo tworzone w nim pliki

directory mode — odnosi sie do praw tworzonych folderow

guest ok — wazna opcja, bez niej bedzie sie nam ciggle pokazywato okienko logowania w
Windowsie, kiedy bedziemy chcieli otworzy¢ zaséb, a i tak sie nie zalogujemy, bo nie
stworzyliSmy jeszcze zadnych uzytkownikdw.

Nastepnie restartujiemy Sambe poleceniami:

service smbd restart

service nmbd restart

Po chwili nasz serwer powinien by¢ juz widoczny w otoczeniu sieciowym pod nazwg Samba,
jezeli do niego wejdziemy, powinnismy zobaczy¢ w nim katalog ,,wspolne”. W obecnej
konfiguraciji folder ten jest jednak tylko do odczytu, aby inni mogli tu co$ zapisywa¢ nalezy
zrobi¢ kilka zmian. Po pierwsze nalezy zmieni¢ uprawnienia do katalogu na serwerze na
poziomie 777, czyli:

chmod 777 /home/qlwik/wspolne

nastepnie w pliku konfiguracyjnym Samby (przy opcjach dotyczgcych zasobu [wspolne]) trzeba
zmienic¢ jedna linijke, mianowicie:

writable = yes

po zrestartowaniu Samby, kazdy bedzie miat prawa do zapisu, modyfikacji i kasowania w nim
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plikéw.

Jezeli planujemy udostepni¢ wszystkim zainstalowane na serwerze drukarki, wystarczy przy
udziatach [printers] oraz [print$] zmienic:

guest ok = yes

Uwaga: W niektérych dystrybucjach Linux-a nalezy dodatkowo odblokowaé porty Samby

na firewall-u, jezeli takowy jest zainstalowany.

Konfiguracja security user:
- opcja security = user
Tworzymy nowego uzytkownika:
System -> Administracja -> Uzytkownicy i Grupy
zmieniamy hasto:
- smbpasswd -a nazwaUzytkownika

restartujemy sambe! Windows poprosi nas teraz przy probie dostepu nazwe uzytkownika i
hasto. Tworzymy nowy plik. Jezeli katalog bedzie miat uprawnienia na poziomie 777 i w pliku
konfiguracyjnym mamy opcje writable = yes, to bedziemy mogli to uczyni¢, jednak inni
uzytkonicy bedag mieli ten plik tylko do odczytu, aby dac im petne uprawnienia musimy w pliku
konfiguracyjnym samby ustawi¢:

- create mode = 0777

- directory mode = 0777
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