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1. Czym jest XMPP?

XMPP (Extensible Messaging and Presence Protocol) jest protokotem bazujacym na

jezyku XML umozliwiajgcym przesytanie w czasie rzeczywistym wiadomosci, statusu oraz

ustug typu zadanie-odpowiedz. Protokét ma zastosowanie nie tylko w komunikatorach, ale
réwniez w innych systemach natychmiastowej wymiany informacji. Mimo iz nazwa konta na
serwerach XMPP jest skonstruowana podobnie jak adres e-mail, nie moze by¢ on
wykorzystywany jako ten sposdb komunikacji. Dzieje sie tak gdyz ten protokot zaktada wytgcznie
btyskawiczng forme komunikacji miedzy uzytkownikami.

Poczatki protokotu siegajg roku 1999, kiedy zostat opracowany przez Jeremiego Millera

jako projekt open-source. W 2002 roku grupa deweloperéw rozwineta adaptacje protokotu
Jabber, ktora byta by odpowiednia jako technologia IETF komunikatorow i statusow.

2. Charakterystyka XMPP

Protokdt poczatkowo zostat opracowany w sSrodowisku open-source zapewniajacy

otwarta, bezpieczng, wolng od spamu i reklam, rozproszong alternatywe dla owczesnych
systeméw natychmiastowej komunikacji. XMPP oferuje kluczowe zalety w tego typu ustugach:

Otwarty — protokoty XMPP sag bezptatne, otwarte, publiczne i zrozumiate, ponadto
istnieje wiele implementacji w postaci klientéw, serweréw, komponentéw serwerowych i
bibliotek kodu;

Ustandaryzowany — Internet Engineering Task Force (IETF) sformalizowat trzon
strumieniowych protokotéw XML jako obecng technologie komunikatorow. Specyfikacje
zostaty opublikowane w dokumencie RFC 3920 i RFC 3921 w 2004 r;

Sprawdzony — pierwsze technologie Jabber/XMPP zostaty opracowane przez Jeremie
Miller w 1998 roku i sg obecnie dosc stabilne; setki programistéw pracujg nad tymi
technologiami, sg dziesiatki tysiecy serweréw XMPP uruchomionych w Internecie, a
miliony ludzi korzysta z XMPP w komunikatorach za posrednictwem ustug publicznych,
np. Google Talk;

Rozproszony — Architektura sieci XMPP jest podobna do poczty elektronicznej, w
wyniku czego, kazdy moze uruchomic¢ swoj witasny serwer XMPP, umozliwiajagc osobom
i organizacjom przeja¢ kontrole nad doswiadczeniami komunikacyjnymi;

Bezpieczny — kazdy serwer XMPP moze by¢ odizolowany od sieci publicznej (np.
wewnetrzna sie¢ firmy), solidne bezpieczenstwo zapewniajg SASL i TLS wbudowane w
specyfikacje XMPP, oraz sie¢ XMPP jest wirtualnie wolna od spamu i reklam;
Rozszerzalny — przy uzyciu XML, kazdy moze zbudowaé niestandardowe
funkcjonalnosci. Popularne rozszerzenia sg publikowane w serii XEP, taka publikacja nie
jest wymagana, a organizacje mogq zachowac swoje prywatne rozszerzenia, jesli jest to
pozadane;

Elastyczny — aplikacje XMPP poza komunikatorami obejmuja: zarzadzanie siecia,
syndykacja, narzedzia do wspétpracy, udostepnianie plikow, gry, zdalne systemy
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monitorujgce, serwisy webowe, oprogramowanie posredniczace, chmury obliczeniowe,
oraz wiele wiecej;

e Réznorodny — szeroka gama firm i projektow open-source uzywa XMPP do tworzenia i
wdrazania ustug i aplikacji czasu rzeczywistego, nigdy nie bedziesz "zablokowany" po
uzyciu technologii XMPP.

3. Adresowanie

3.1 Wstep

System adresowania w protokole XMPP jest zblizony do adresowania e-mail. Z
historycznych powodéw adress jednostki XMPP nazywa sie Jabber Identifier (JID). Poprawny
JID zawiera zbior uporzgadkowanych elementéw skifadajgcych sie na identyfikator domeny,
identyfikator wezta oraz identyfikator zasobu.

Sktadnia JID jest zdefiniowana przy uzyciu notacji ABNF (Augumented Backus-Naur
Form) jest nastepujaca:

jid = [ node “@” ] domain [ “/” resource ]
domain = fgdn / address-literal

fgdn = (sub-domain 1*(“.” sub-domain))
address-literal = IPv4address / IPvb6address

Wszystkie JID-y bazujg na powyzszej strukturze. W wiekszosci wypadkow uzycie
powyzszej struktury stuzy do identyfikacji uzytkownika, serwera z ktérym uzytkownik sie tgczy
oraz zasobu potaczonego uzytkownika w formie <uzytkownik@host/zasob>. Jednak sg réwniez
inne typy weztéw réznych od klientéw sg mozliwe. Na przyktad pewien pokdj czatowy oferuje
ustuge wieloosobowej konwersacji moze by¢ zaadresowany jako <pokoj@usluga> (gdzie
“pokoj” jest danych pokojem czatowym, a “usluga” jest nazwg hosta tej ustugi czatowej).

Kazda dozwolona czes$¢ JID (identyfikator wezta, identyfikator domeny oraz identyfikator
zasobu) nie moze by¢ dtuzsza niz 1023 bajty. W efekcie maksymalna dtugos$¢ JID (razem z
separatorami “@” oraz “/”) wynosi 3071 bajtow.

3.2 Identyfikator domeny

Identyfikator domenowy jest gtéwnym identyfikatorem i jako jedyny jest wymaganym
elementem JID. Zazwyczaj petni role bramy sieciowej lub gtéwny serwer do ktérego podmioty
sie podigczajg. Jednak podmioty odnoszac sie przez identyfikator domenowy nie zawsze
muszg by¢ serwerem, ale moga byC¢ ustugg zaadresowang jako poddomena serwera
zapewniajgcego powyzszg funkcjonalno$¢ i wykraczajgcymi poza mozliwosci serwera
(wieloosobowa ustuga czatowa, katalog uzytkownikéw lub brama do obcego systemu wymiany
wiadomosci).

Identyfikatorem domenowym dla kazdego serwera lub ustugi, ktéra komunikuje sie przez
sie¢ moze by¢ adres IP, ale powinna to by¢ petna nazwa domenowa (FQDN).
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3.3 Identyfikator wezta

Identyfikator wezia jest opcjonalnym drugorzednym identyfikatorem potozony przed
identyfikatorem domeny oddzielony znakiem “@”. Zazwyczaj reprezentuje podmiot zgdajacy
dostep przez sie¢ do serwera (np. klient), chociaz moze réwniez reprezentowac inne typy
podmiotéw. Podmiot reprezentowany przed identyfikator wezta jest zaadresowana w ramach
danej domeny. W ramach komunikatoréw protokotu XMPP ten adres jest zwany “goty JID” i ma
posta¢ <wezel@domena>.

3.4 Identyfikator zasobu

Identyfikator zasobu jest opcjonalnym trzeciorzednym identyfikatorem potozonym po
identyfikatorze domeny oddzielony znakiem “/”. Identyfikator zasobu moze modyfikowac ktorys z
adresow <wezel@domena> lub po prostu <domena>. Zazwyczaj reprezentuje dang sesje,
poftgczenie (np. urzadzenie lub potozenie), lub obiekt (uczestnik wieloosobowego pokoju
czatowego) nalezacy do podmiotu powigzanego z identyfikatorem wezta.

4. XMPP Stanzas

4.1 Wstep

Dwie podstawowe koncepcje tworzg szybka, asynchroniczng wymiane: strumien XML
oraz zwrotka XML. Sg one zdefiniowane nastepujgco:

Def. Strumien XML

Strumien XML jest kontenerem dla wymiany elementéw XML pomiedzy dwoma punktami
sieci. Otwarcie strumienia oznaczamy jednoznacznie poprzez otwarcie znacznika <stream>
(z odpowiednimi atrybutami i deklaracjami przestrzeni nazw). Koniec strumienia natomiast
oznaczamy tagiem </stream>. Pomiedzy tymi znacznikami mozemy przesytac
nieograniczong liczbe elementéw XML takich jak elementéw uzywanych do negocjacji TLS lub
SASL, lub zwrotek XML.

Def. Zwrotka XML

Zwrotka XML jest semantyczng jednostka, ktéra jest przesytana z jednego punktu do
innego przez strumien XML. Zwrotka XML jest bezposrednim elementem podrzednym korzenia
XML <stream>. Poczatek zwrotki jest oznaczona jednoznacznie przez poczatkowy tag na
gtebokosci rownej 1 strumienia XML (np. <presence>). Koniec zwrotki jest jednoznacznie
oznaczony towarzyszacym tagiem zamykajgcym na gtebokosci réwnej 1 (np. </presence>).
Zwrotka XML moze zawiera¢ elementy potomne, jesli to tylko potrzebne w celu przekazania
zagdanej informaciji.
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Rozwazmy przyktadowg sesje klienta z serwerem. Aby potaczy¢ sie z serwerem klient
musi zainicjowac strumiehn XML przesytajgc tag otwierajacy <stream> do serwera. Opcjonalnie
moze przed tym zadeklarowaé wersje XML oraz kodowanie przed przestaniem tagu <stream>.
Serwer powinien odpowiedzie¢ drugim strumieniem XML do klienta (podobnie jak Kklient
opcjonalnie specyfikujgc wersje XML oraz kodowanie). Gdy klient dokonat negocjacji SASL,
moze wysyta¢ nieograniczong liczbe zwrotek XML poprzez strumienn do dowolnego odbiorcy
sieci. Kiedy klient zechce zakonczy¢ strumien przesyta do serwera po prostu tag zamykajacy
</stream>. Opcjonalnie serwer moze réwniez zakonczy¢ strumien. Po tej operacji klient
powinien zakonczy¢ rowniez potgczenie TCP. Powyzej opisang komunikacje mozna
zobrazowacé nastepujgco:

| <presence> |
| <show/> |
| </presence> |

| <message to='foo'> |
| <body/> |
| </message> |

| <ig to='bar'> |
| <query/> |
| </ig> |

4.2 Zwrotka <presence/>

Zwrotka <presence/> jest uzywana do mechanizmu rozgtaszania lub mechanizmu typu
“publikuj-subskrybuj” za pomocg ktérego wiele podmiotéw otrzymuje informacje o podmiocie
ktory subskrybujg (w tym przypadku informacje o dostepnosci w sieci). W ogdlnosci podmiot
publikujgcy powininen wysta¢ zwrotke <presence/> bez ustawionego atrybutu to, w
przypadku ktérego serwer do ktérego jest podtaczony powinien rozesta¢ te zwrotke do
wszystkich subskrybentéw. Jednak publikujagcy moze rowniez ustawié atrybut to, wtedy serwer
powinien skierowa¢ zwrotke do przeznaczonego adresata.
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4.3 Zwrotka <message/>

Zwrotka <message/> jest rodzajem zwrotki przeznaczonym do przekazywania
informacji od jednego podmiotu do innego, podobnie do komunikacji jaka wystepuje w
transporcie email. Wszystkie zwrotki wiadomosci powinny posiadac atrybut to, ktory okresla
wybranego adresata wiadomosci.

4.4 Zwrotka <iq/>

Zwrotka <ig/> jest mechanizmem typu zapytanie-odpowiedz, zblizonym w pewnych
aspektach do HTTP. Dane zawarte w zapytaniu i odpowiedzi sg zdefiniowane w deklaracji
przestrzeni nazw bezposrednio w elemencie potomnym elementu <ig> oraz interakcja jest
Sledzona poprzez atrybut id.

5. Serwery XMPP

Serwery obstugujgce protokot XMPP zapewniajg komunikacje pomiedzy klientami, jak i
pomiedzy serwerami. Kazdy serwer posiada swoje, tzw. drzewo dostarczen, aby obstuzyé
przychodzace zwrotki. Takie drzewo okresla, czy dana zwrotka ma by¢ przestana do innego
serwera XMPP, przetworzona lokalnie lub dostarczona do zasobu powigzanego z potagczonym
weztem.

Jesli dana zwrotka nie posiada adresu w polu to serwer powinien przetworzy¢ zwrotke
w imieniu nadawcy. Wszystkie zwrotki musza posiadac atrybut to, wiec ta reguta odnosi sie
tylko do zwrotek otrzymanych od zarejestrowanego podmiotu (np. klient), ktory jest potgczony do
serwera. Takie zwrotki serwer powinien rozgtosi¢ do wszystkich podmiotéw subskrybujacych
nadawce.

Jesli nazwa hosta identyfikatora domeny z JID zawartego w atrybucie to nie jest taka
sama jak jedna ze skonfigurowanych nazw hostéw na serwerze, lub jego poddomena serwer
powinien przekierowaé zwrotke do tej obcej domeny. Jesli serwer ma juz otwarty strumien
pomiedzy dwoma domenami to serwer przekazuje zwrotke do autorytatywnego serwera obcej
domeny poprzez istniejgcy strumien. Jesli nie ma takiego otwartego strumienia, musi rozwigzaé
nazwe hosta obcej domeny, wynegocjowac strumien pomiedzy dwoma domenami, a nastepnie
przekierowaC zwrotke do autorytatywnego serwera obcej domeny poprzez nowo utworzony
strumien. Jesli przekierowanie zwrotki sie nie powiedzie, serwer musi zwrocic¢ btad nadawcy.

Jesli nazwa hosta identyfikatora domeny z JID zawartego w atrybucie to pasuje do
skonfigurowanej nazwy hosta serwera to musi przetworzyé dang zwrotke samodzielnie, lub
przekierowa¢ zwrotke do ustugi, ktora jest odpowiedzialna za t¢ poddomene (jesli poddomena
jest skonfigurowana) lub zwréci¢ btgd do nadawcy (jesli poddomena nie jest skonfigurowana).
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6. Instalacja ejabberd

6.1 Wstep

Instalacja serwera jest ogdlnie prosta i w wiekszosci systeméw wystarczy pobraé z
gotowych paczek apt-get install ejabberd. Po tej operacji mozemy przystgpi¢ do
konfiguracji serwera. Za pomocag polecenia ejabberdctl register <uzytkownik>
<host> <haslo> rejestrujemy pierwszego uzytkownika. w pliku
/etc/ejabberd/ejabberd.cfg znajduje sie plik konfiguracyjny. Jest napisany w jezyku
Erlang, jednak sktadnia jest tatwa do zrozumienia. Odnajdujemy sekcje $% Admin wuser i
ustawiamy nowo zarejestrowanego uzytkownika {acl, admin, {user,
“<uzytkownik>”, “<host>"”}}. Dzieki temu uzyskamy dostep do webowego panelu
administracyjnego, ktéry jest dostepny domysinie na porcie 5280. Restartujemy serwer
service ejabberd restart. Za pomocg dowolnego klienta XMPP (np. Psi) mozemy sie
potaczy¢ z naszym lokalnym serwerem XMPP.

6.2 Zadania

Zarejestruj jednego uzytkownika user1 za pomocg polecenia ejabberdctl
Zarejestruj drugiego uzytkownika za pomocg klienta XMPP
Sprawdz dziatanie serwera przesytajagc wiadomosé od jednego do innego uzytkownika
za pomocg klienta XMPP

e Za pomocg narzedzia ejabberdctl poinformuj zalogowanych uzytkownikéw o zatrzymaniu
serwera

e Za pomocg narzedzia ejabberdctl wyrzu¢ sesje wybranego uzytkownika

7. Przydatne linki

http://xmpp.org - xmpp standards foundation

http://xmpp.ora/xmpp-software/servers - serwery xmpp
http://xmpp.org/xmpp-software/clients - klienci xmpp
http://www.ejabberd.im/files/doc/quide.html - opis instalacji i konfiguracji serwera ejabberd
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